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EDITORIAL

Christian Vilsbeck, Chefredakteur A&D: Meistens geht es
im Editorial um Themen wie KI, Digitalisierung oder
Nachhaltigkeit. Diesmal gebe ich aber einem Thema
die Bithne, mit dem man in Deutschland leider

 verstarkt konfrontiert wird: Fremdenfeindlichkeit.
Viele Menschen demonstrierten die letzten Mona-
te erfreulicherweise gegen Rassismus, auch unsere
Industrie verurteilt vereint die Fremdenfeindlich-
keit. Leider geht nach viel Medienaufmerksamkeit
vieles schnell wieder seinen gewohnten Weg. Das
darf nicht sein! Deshalb gebe ich stellvertretend fiir
viele CEOs hier Philip Harting, Vorstandsvorsitzender
der Harting Technologiegruppe, gerne das Wort:

»OAG NEIN ZU RASSISMUS

Vielfalt, Solidaritiat und Respekt sind Werte, fiir
die wir eintreten sollten - jeden Tag! Darum nutze
ich auch gerne hier meine Stimme, um daran er-
innern, wie wichtig Vielfalt und Toleranz sind!
Unser Familienunternehmen hat Niederlas-
sungen in der ganzen Welt. Es ist mir wichtig,
Menschen unabhingig von ihrer Herkunft und
Religion offen zu begegnen und zu respektieren.
Jeder unserer Mitarbeiter trigt zu unserem Erfolg
bei. Unterschiedliche Kulturen und Perspektiven
sind unsere Stirke, denn nur so konnen wir uns entwi-
ckeln und wachsen! Toleranz und Aufgeschlossenheit sollten
eine Selbstverstandlichkeit im Umgang miteinander sein. Ich verurteile jede
Form von Rassismus, sozialer Ausgrenzung und Diskriminierung, sei es im unterneh-
merischen oder im privaten Bereich, und sehe es als meine Verantwortung als CEO
eines weltweit titigen Unternehmens an, klar gegen Rassismus Stellung zu beziehen.

Remigrationspldne rechtsextremer und rechtspopulistischer Aktivisten und Politi-
ker stellen die Grundprinzipien der Demokratie und der Menschenwiirde infrage. Wir
distanzieren uns vehement von derartigen Gedankengiangen und Vorgingen! Auch
in Deutschland ist angesichts unserer Geschichte kein Platz fiir Fremdenfeindlichkeit
und Ausgrenzung. Die Menschen mit Migrationshintergrund tragen seit Jahrzehn-
ten einen wesentlichen Teil zum wirtschaftlichen Erfolg unseres Landes bei. Und dies
muss auch so bleiben. Denn die Vielfalt in Deutschland ist natiirlich nicht nur Arbeits-
kraft, sondern auch Treiber fiir innovative Ideen und Fahigkeiten, die zur wirtschaft-
lichen Dynamik und Wettbewerbsfihigkeit Deutschlands beitragen. In einer globa-
lisierten Welt, in der Talente und Investitionen {iber Grenzen hinweg fliefen, ist ein
offenes und einladendes Umfeld fiir Menschen aller Herkunft entscheidend fiir den
wirtschaftlichen Erfolg.

Eine Politik, die Vielfalt und Inklusion férdert, ist nicht nur ein Gebot der Mensch-
lichkeit, sondern auch ein Schlisselfaktor fir langfristigen wirtschaftlichen Erfolg
und Wohlstand. Nur so kann Deutschland auch als Wirtschaftsstandort mit interna-
tionalem Ansehen weiterhin erfolgreich sein. Rassismus und Diskriminierung haben
in unserem Gesellschaft keinen Platz.
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Kl auf vier Beinen gegen Graffiti

ROBOTERHUND SPOT AUF PATROUILLE

Um ihre Ziige frei von Graffiti zu halten und Vandalismus vorzubeugen, testet die DB in
Miinchen erstmals den Roboterhund Spot. Dieser patrouilliert auf seinen vier Beinen
eigenstandig tiber Abstellanlagen und erkennt Kl-gestiitzt dabei unbefugte Personen oder
andere UnregelmaBigkeiten. Daraufhin startet er dann eine Liveiibertragung. Die Bilder in
HD-Qualitat landen zur Priifung bei den DB-Sicherheitsmitarbeitenden in der Nahe,
die gegebenenfalls weitere Schritte einleiten konnen.

BILD: Deutsche Bahn /Thomas Kiewning
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TITELSTORY

Mit ASi-5 schnell und sicher vom Feld bis in die Cloud

Smarte lloT-Vernetzung

[ToT-Lésungen waren fiir viele Unternehmen lange eine ferne Vision. Mittlerweile gibt es
aber immer mehr konkrete Anwendungsfille im Sinne von Industrie 4.0. Fiir eine erfolgreiche
Umsetzung bietet Bihl+ Wiedemann mit ASi-5 nicht nur ein leistungsstarkes Datenshuttle aus

der Feldebene in die OT und IT, sondern mit seinen ASi-5/ASi-3 Feldbus Gateways mit
OPC-UA-Schnittstelle auch eine zukunftssichere Konnektivitit in I'T-Systeme.

TEXT: Thomas Ronitzsch, Bihl+Wiedemann
BILDER: Bihl+Wiedemann; Adobe Stock: Patrick Helmholz; Dall-E, publish-industry




1loT und Industrie 4.0
mit Bihl+Wiedemann

Bereits 2017 auf der SPS-Messe hat Bihl+Wiedemann erste
ASi Gateways mit integrierter OPC-UA-Schnittstelle vorgestellt
- und die heutige Bedeutung des direkten Kommunikations-
kanals zur vertikalen Ubertragung von Maschinen-, Prozess-
und Diagnosedaten schon damals vorausgeahnt. Denn OPC UA
ermoglicht es, die Daten zu sammeln, zu aggregieren und be-
reitzustellen, die IT-Spezialisten in Unternehmen fiir beliebige
Datenanalysen nutzen kénnen. Konsequenterweise sind heute
alle ASi-5/ASi-3 Gateways von Bihl+Wiedemann mit einem
OPC-UA-Server ausgestattet, der feldbusunabhingig iber
AS-Interface den direkten Datentransfer zwischen Feldgeriten
und IT-Systemen ermdglicht. Dadurch konnen die Daten an un-
terschiedlichsten Stellen - in einem Visualisierungstool, einem
lokalen Server oder in einer Cloud - verwendet werden. Abhin-
gig davon, wie sich die Anforderungen fiir die Umsetzung von
IToT-Losungen weiterentwickeln, konnen die Gateways dariiber
hinaus auch zeitnah um weitere Schnittstellen wie REST-API
und MQTT ergidnzt werden.

Unterschiedliche Bedeutung der Daten

Insbesondere Maschinen und Anlagen, in denen Smart
Devices mit I0-Link oder ASi-5 Schnittstellen und hohen
Datenraten eingesetzt werden, erzeugen heute riesige Mengen
an Maschinen-, Prozess- und Diagnosedaten. Sie lassen sich
zwar schnell und bequem mit dem Datenshuttle ASi-5 tiber-
tragen, doch die wenigsten davon sind unmittelbar fiir die OT
- die Steuerung von Prozessen durch eine SPS — und damit fiir
die Ubertragung iiber einen Feldbus interessant. Ein Grof3teil
der erfassten Maschinendaten wird eher an anderer Stelle be-
noétigt: ndmlich in Datenbanksystemen der IT, in denen diese
Daten gespeichert und analysiert werden - und auf die dann
ihrerseits Applikationen, beispielsweise fiir eine vorbeugen-
de Wartung und Instandhaltung oder fiir ein zentrales ERP-
Inventarmanagement, zugreifen. Es macht daher - auch aus

9

Griinden der Datenlast und Datengeschwindigkeit im Feldbus-
netzwerk - durchaus Sinn, OT- und IT-Daten in IIoT-Anwen-
dungen in parallelen Netzwerkstrukturen zu iibertragen. Die
ASi-5/ASi-3 Gateways von Bihl+Wiedemann sind genau hier-
fiir standardmafig vorbereitet: sie besitzen seit jeher zwei phy-
sikalisch unabhingige Netzwerkschnittstellen — Feldbus und
OPC UA - zur getrennten Ubertragung von Daten in die OT
und die IT. Was die IT-Daten betrifft, bietet das Gateway bei
der Ubertragung iiber OPC UA zwei Optionen: entweder be-
reitet ein Edge-Server die Daten auf und versendet sie zum
Beispiel an eine Cloud wie Microsoft Azure, Amazon Web
Services (AWS) oder Cumulocity IoT, oder aber die Cloud-
l6sung holt sich die Daten direkt vom OPC-UA-Server, der
sich im Gateway befindet. In beiden Fillen stehen die Daten so
als wertvolle IT-Daten in der Cloud zur Verfiigung.

Eigene Diagnosedaten der ASi-5/ASi-3 Gateways

Die ASi-5/ASi-3 Feldbus Gateways von Bihl+Wiedemann
sind aber nicht nur clevere Datenweichen, die die Daten trennen
und auf zwei Netzwerke verteilen - sie sind als smarte Kom-
ponenten in der Feldebene dariiber hinaus auch in der Lage,
eigene Diagnoseinformationen iiber ein ASi Netzwerk selbst zu
generieren und damit die Geritedaten aus dem Feld sinnvoll zu
erganzen. Wie viele und welche Teilnehmer sind angeschlossen,
welcher Strom und welche Spannung liegen im ASi Kreis an, ist
das Netzteil in Ordnung, welche Fehler werden gemeldet - alles
Fragen, die sowohl die OT wie die IT interessieren.

OT- und IT-Daten auf getrennten Wegen

Ein anschauliches Beispiel, wie ASi-5/ASi-3 Gateways als
smarte Datenweichen fungieren konnen, liefern Antriebssyste-
me in der Fordertechnik. Hier sind Smart Factory Devices wie
dezentrale Umrichter oder intelligente Sensoren mit I0-Link

INDUSTR.com



TITELSTORY

Uber das ASi-5/ASi-3 Gateway als Edge-Device werden Daten von Smart Factory Devices wie dezentralen

Umrichtern bedarfsgerecht fiir die weitere Verwendung durch die OT und IT zur Verfligung gestellt.

sowohl fiir Datenbanksysteme der IT als auch fiir die Prozess-
steuerung (OT) interessant. Letztere ist fiir die Bewegung
von Antrieben zustandig. Sie benétigt dafiir Prozessdaten des
Devices wie zum Beispiel die variable Geschwindigkeit, die
Rampenzeit und die Drehrichtung. Gleichzeitig konnen die IT-
Systeme Diagnosedaten wie Kithlkérpertemperatur, Leistungs-
aufnahme oder die betriebsbedingte Belastung des Antriebs
sammeln und auswerten - und dann etwa durch Big-Data-Ana-
lysen, Machine Learning oder KI-Algorithmen echte Mehrwer-
te generieren. Durch das Monitoring von Last und Stromauf-
nahme ldsst sich so beispielsweise ein notwendig werdender La-
gertausch bei einem Antrieb schon frithzeitig prognostizieren.

Wie das Beispiel vermuten ldsst, liefert der smarte Frequenz-
umrichter weitaus mehr Diagnosedaten fiir IT-Systeme als tat-
sachliche OT-Prozessdaten fiir die Maschinensteuerung. Um
die OT mit einem Feldbus wie beispielsweise Profinet und den
echtzeitkritischen Daten zu entlasten, verwenden die Gateways
fiir die Ubertragung der IT-Daten deshalb mit dem integrierten
OPC-UA-Server fir den Datentransport eine separate sichere
und etablierte IT-Schnittstelle.

Maximale Datensicherheit gewéhrleistet

Umgekehrt zeigt dieses Beispiel aber auch, dass sich die
IT-Daten nicht mehr in geschlossenen, sondern in offenen
und iiber das Internet von auflen grundsitzlich zuginglichen
Netzwerkstrukturen bewegen. Damit setzen sich Industrie-4.0-
Gerite der Gefahr eines unbefugten Datenzugriffs und der
Nutzung als Angriffsplattform aus - ein Risiko, das mit dem
Grad der Vernetzung smarter Gerdte untereinander steigt.
Bihl+Wiedemann nutzt deshalb fiir seine Gerite verschliisselte
Kommunikation und Authentifizierung. Sie sind auf hochste
Datensicherheit ausgelegt und leicht in bestehende IT-Security-
Konzepte integrierbar. Im Einzelnen bedeutet das:

10

ASi-5/ASi-3 Gateways von Bihl+Wiedemann sind update-
fahig und kénnen damit immer wieder an zukiinftige
Sicherheitsanforderungen angepasst werden.

Die Update-Server arbeiten ausschliefilich mit signierter
Firmware. Die Signatur muss zusétzlich von den Geréten
verifiziert werden.

Jedes TCP/IP-fahige Gerit erhilt in der Produktion ein
individuelles Zertifikat zur SSL-Kommunikation.
Kundenspezifische Zertifikate fiir TLS (Transport Layer
Security / Transportschichtsicherheit) werden unterstiitzt.
ASi als Feldbus der ersten Automatisierungsebene bietet
keinen direkten kommunikativen Ubergang zwischen
TCP/IP und den Feldgeriten. Diese Trennung erhéht die
Sicherheit zusétzlich.

OPC UA nutzt etablierte Verschliisselungsverfahren wie
AES-256 mit SHA bis 512 oder RSA.

Software-Updates und OPC UA lassen sich auch lokal am
Gerét sperren — ein zuverldssiger und absoluter Schutz.

REST-API und MQTT fiir Datenaustausch

OPC UA legt den Fokus auf industrielle Kommunikation
und schafft bereits mit seinen technologieimmanenten, hohen
Security-Standards grofles Vertrauen bei den Anlagenbau-
ern. Gleichwohl wird OPC UA, jetzt schon erkennbar, nicht
das einzige Schnittstellenformat fiir den Datenaustausch von
Edge-Devices wie den ASi-5/ASi-3 Gateways mit hoheren Ebe-
nen bleiben. Um Fernwartungsservern, Visualisierungssystemen
oder cloudbasierten Applikationen auch in Zukunft verléssliche
Daten aus der untersten Feldebene zu liefern, stehen perspek-
tivisch mindestens zwei weitere Kommunikationsschnittstel-
len im Fokus: REST-API (Representational State Transfer -
Application Programming Interface) und MQTT (Message
Queuing Telemetry Transport). Die Schnittstelle REST-API -
wohl jedem Internet-Programmierer bekannt - wird hiufig fiir

INDUSTR.com



Smarte Devices mit ASi-5 oder
10-Link verfiigen tiber Daten,
die sowohl fiir die OT wie die IT
von groBer Bedeutung sind.

die Kommunikation zwischen Servern untereinander oder mit
Programmen und Apps verwendet. Aufgrund ihrer HTTP-ba-
sierten Client-Server-Architektur ist sie aber auch fiir IT-An-
wendungen interessant, in denen Maschinendaten fiir Web-Ap-
plikationen genutzt werden sollen. Die Daten kénnen sowohl
live verwendet werden, beispielsweise als Anzeige auf einer
Website, als auch in eine Datenbank einfliefSen.

Bei MQTT sind die Gerite im Gegensatz zu OPC UA nicht
hierarchisch als Sender und Empfinger organisiert, sondern
konnen alle im Publish/Subscribe-Messaging, auch bekannt als
Pub/Sub, asynchron miteinander kommunizieren. Nachrichten
werden dabei von einem Publisher iiber einen Nachrichten-
broker versendet und konnen von einem oder mehreren Abon-
nenten empfangen werden. Eine solche bidirektionale Kommu-
nikation gibt es bei OPC-UA-Servern untereinander nicht. Da
dies aber oftmals wiinschenswert ist, wird MQTT in OPC UA
integriert — als OPC UA Pub/Sub bzw. OPC UA FX. Gleichzei-
tig schlagt MQTT die kommunikative Briicke zwischen REST-
API und OPC UA. Wie auch immer die genaue Ausgestaltung
der Schnittstellen aussehen wird: die aktuellen Versionen der
ASi-5/ASi-3 Gateways von Bihl+Wiedemann sind bestens da-
rauf vorbereitet, denn sowohl REST-API als auch MQTT kon-
nen dann, wenn die Nachfrage es erfordert, kurzfristig als zu-
satzliche Schnittstelle und Ergédnzung zu OPC UA in die Gerite
implementiert werden.

IToT und Industrie 4.0 mit Bihl+Wiedemann

Industrie 4.0, die Smart Factory und das IToT nehmen in
der Industrie zunehmend Gestalt an. Daten sind dabei der
wichtigste Rohstoff, den es auf intelligente und effiziente Wei-
se zu sammeln, auszuwerten und in OT- und IT-Umgebun-
gen zu libertragen gilt. Die ASi-5/ASi-3 Feldbus Gateways von
Bihl+Wiedemann spielen hierbei eine wichtige Rolle, denn in

1

ihrer Doppelfunktion als Schnittstelle und Netzwerkknoten auf
der untersten Feldebene greifen sie als erste direkt auf die Daten
von Sensoren und Aktuatoren zu und bieten heute und in Zu-
kunft direkte und zukunftssichere Kommunikationskanale fiir
Daten vom Sensor bis in die Cloud. O

AS-Interface als Sammler und Konzentrator von IT-Daten

ASi als standardisierter Feldbus
fur die erste Automatisierungs-
ebene punktet durch sein cleveres
Verdrahtungskonzept. Die Teilneh-
mer im Netzwerk, Sensoren und
Aktuatoren, kénnen per Durch-
dringungstechnik an beliebiger
Stelle des gelben Profilkabels
angeschlossen werden. Von die-
sem minimierten Verdrahtungsaufwand profitieren auch Appli-
kationen, in denen es nicht um OT-Daten geht, sondern rein
auf das Sammeln und Aggregieren von IT-Daten ankommt. Bei-
spiele hierfir sind etwa die Uberwachung und Dokumentation

von Temperatur, Luftfeuchtigkeit und anderen MessgréBen in
groBen Produktions-, Lager- und Gebaudekomplexen.

Mit AS-Interface bietet Bihl+Wiedemann hierflr industrieer-
probte Komponenten sowie ein offenes Systemkonzept. So
ermoglichen die ASi Feldbus Gateways mit ihren Schnittstellen
die Anbindung an unterschiedlichste Ubergeordnete IT-Sys-
teme, in denen die Daten gesammelt, ausgewertet und doku-
mentiert werden kénnen. Gleichzeitig bietet ASi auch Offenheit
zur Feldebene hin, da Feldgeréate verschiedener Hersteller prob-
lemlos angeschlossen und miteinander verwendet werden koén-
nen. Anwender missen daher weder eigene ,,Speziallésungen”
entwickeln, noch brauchen sie auf proprietare, haufig deutlich
teuerere Komplettldsungen entsprechender Hersteller zurtick-
zugreifen und sich technologisch entsprechend zu binden.

INDUSTR.com
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OPC UA erleichtert Umsetzung
Sind Sie sicher auf
den CRA vorbereitet?

In den letzten Jahren sind die Sicherheits-
anforderungen an die Industrie stetig gestiegen.
In Zeiten von Konflikten und politischer
Instabilitit werden kritische Infrastrukturen
wie Energieversorgungssysteme, Wasser-
versorgungseinrichtungen und Produktions-
anlagen zum Ziel von Cyberangriften. Das
Bundeskriminalamt hat im Bundeslagebild
Cybercrime 2022 die Ransomware als primére
Bedrohung fiir Unternehmen und 6ffentliche
Einrichtungen bewertet. OPC UA erleichtert
Unternehmen die Umsetzung der geforderten
Cybersecurity-MafSnahmen des Cyber
Resilience Act.

TEXT: Alexander Allmendinger, OPC Foundation
BILDER: OPC Foundation; iStock, urbazon

Insbesondere durch weiter verteilte Systeme, wie bei den
Energiebetreibern im Bereich der erneuerbaren Energien, kon-
nen nicht mehr zentrale Sicherheitssysteme die Sicherheit ge-
wihrleisten: Im digitalen Zeitalter werden Sabotageakte nicht
mehr personlich vor Ort ausgefiihrt, sondern kénnen aus siche-
rer Distanz erfolgen. Diese Angriffe konnen erhebliche Schiden
fiir die Bevolkerung verursachen und ganze Gesellschaften be-
eintrichtigen. Aufgrund der Fiirsorgepflicht der Staaten steigt
somit der Druck solche Angriffe zu erschweren und zu verei-
teln. Dieser Druck wird mit unterschiedlichen Mafinahmen, wie
z.B. NIS2 oder dem CRA an die Unternehmen weitergegeben.

Neben staatlichen Akteuren riicken auch kommerziell ori-
entierte Angreifer und Hackergruppen vermehrt in den Fokus.
Diese handeln aus finanziellen Motiven und versuchen, mittels
Ransomware, das Abgreifen geheimer Daten oder durch die Ma-
nipulation der produzierten Produkte, Unternehmen zu erpres-
sen. Um sich gegen diese Bedrohungen zu verteidigen, miissen
Unternehmen in allen Branchen ihre Systeme sicherer gestalten.

Motivation der EU-Kommission

Um die Frage nach der Notwendigkeit von Investitionen in
sichere Produkte und die daraus resultierenden sicheren An-



Ubersicht der verfligbaren systemweiten Dienste fir OPC UA Applikationen

lagen zugunsten der Sicherheitsaspekte zu kldren, hat sich der
Gesetzgeber entschieden, hier aktiv zu werden. Durch das Ein-
greifen des Gesetzgebers in die Produktentwicklung und den
Betrieb der Anlagen wird sichergestellt, dass diese auch im
Ernstfall weiterbetrieben werden konnen und die Versorgung
der Bevolkerung mit Nahrungsmitteln, Energie und Hygiene-
produkten durch Cyberangriffe nicht beeintriachtigt wird.

Um den Wettbewerb der Firmen auf europdischer Ebene
nicht zum Nachteil einzelner Lander zu beeinflussen, findet
die Regulierung direkt durch die europdische Kommission und
einer Erweiterung der Anforderungen des CE-Kennzeichens
statt. Die genauen Anforderungen an die Sicherheit von Pro-
dukten werden im Cyber Resilience Act (CRA) beschrieben.

Umfang des Cyber Resilience Act

Der CRA umfasst die Themen Software Bill of Materials
(SBOM), Common Vulnerabilities and Exposures (CVE) sowie
die verbindliche Beriicksichtigung von bestimmten Sicherheits-
standards wie z.B. die IEC62443. Kurz erldutert beschreibt das
Thema SBOM, die genaue Listung der einzelnen Komponenten
einer Software. Dazu gehéren sowohl beinhaltete bzw. genutz-
te Bibliotheken als auch eigene Komponenten einer Software.
Diese miissen im Detail gelistet und verwaltet werden. Zu den
notwendigen Informationen gehéren die Herkunft, Eigentiimer
und die genau verwendete Version der Komponente. Dies gilt
auch fiir die wiederum in der Komponente genutzten Kompo-
nenten und Bibliotheken. Fiir kleinere Softwareprojekte ist die-
se Zusammenstellung und die Wartung einer solchen Zusam-
menstellung tiberschaubar, aber in komplexere Softwaresysteme
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wie zum Beispiel Controller oder SCADA Systeme wird die Ver-
waltung und Publizierung dieser Informationen ebenfalls ent-
sprechend komplexer.

Das Ziel dieser Anforderung ist, dass ein Nutzer eines Pro-
duktes jederzeit Zugriff auf die Information erhilt, ob es fiir die
von ihm genutzte Produktversion (oder einer der beinhalteten
Komponenten) bekannte Sicherheitsschwachstellen gibt. Dies
wird durch die Kombination der SBOM Anforderung mit den
CVEs erreicht. Die CVE beschreibt einen standardisierten Me-
chanismus, um gefundene Sicherheitsliicken zu bewerten und
diese zu publizieren. Die Bekanntgabe der Sicherheitsliicken
wird durch den CRA innerhalb von 24 Stunden nach bekannt-
werden in der Firma gefordert. Durch die Kombination beider
Systeme kann ein Nutzer fiir alle genutzten Produkte eine ge-
naue Liste der Sicherheitsliicken erhalten und aufgrund dieser
bewerten, wie schnell ein Produkt aktualisiert werden muss.

CRA Anforderungen an Produkte

Ein wichtiger Aspekt des CRA besteht in den Anforderun-
gen an die eigentlichen Produkte. Die EU-Kommission hat sich
hier gliicklicherweise keine eigenen Regeln definiert, sondern
wie bei SBOM und CVE auf bereits existierende Standards
verwiesen. Beispielsweise verweist der CRA fiir bestimm-
te Produkte auf die IEC62443, welche durch Sicherheits- und
Industrieexperten bereits erarbeitet und publiziert wurde. Die
IEC62443 ist eine Normenreihe, die sich mit der Sicherheit von
Industriesteuerungssystemen (ICS) befasst. Hierin werden An-
forderungen fiir den gesamten Lebenszyklus von Produkten
und Systeme definiert. Dazu gehoren die sichere Entwicklung

INDUSTR.com



FOKUS: OPC UA SECURITY

von Softwarekomponenten und Schnittstellen und die In-
betriebnahme und Wartung dieser Systeme. Im Detail geho-
ren dazu die Risikobewertung, Netzwerksicherheit, Zugriffs-
kontrolle und Incident Response.

OPC UA fiir die Umsetzung der IEC62443

Mit OPC UA fiir den Informationsaustausch zwischen zwei
Systemen lassen sich einige Anforderungen der IEC 62443 leicht
erfiillen. Sicherheitsaspekte wie die Herkunft und Integritit der
Daten, Authentifizierung der Applikationen und die Autorisie-
rung der Benutzer sowie im Bedarfsfall eine Verschliisselung
der Daten sind im Standard direkt vorgesehen und kénnen von
den Anwendern konfiguriert werden. Damit ist es moglich, die
Anforderungen der IEC62443 an den Informationsaustausch
zweier Applikationen ohne zusétzliche Tools oder Systeme zu
erfiillen. Zum Beispiel ist die Einrichtung einer in einem VPN
Tunnel gekapselten Kommunikation nicht notwendig, wenn in
OPC UA einer der Sicherheitsmodi Sign oder Sign&Encrypt
verwendet wird. Dadurch wird dem Anwender die Verwaltung
seines Gesamtsystems erleichtert und Kosten eingespart. Eine
Liste der IEC62443 Anforderungen auf die OPC UA Sicher-
heitsmechanismen wird im Annex des Part 2 der OPC UA
Spezifikation publiziert.

Wie erwihnt gibt es durch die IEC62443 jedoch nicht nur
Anforderungen an den Informationsaustausch, sondern auch
Anforderungen an die Verwaltung der Sicherheitsaspekte der
Anlagen. OPC UA ist der einzige Standard zum Informations-
austausch, der das Thema Sicherheit nicht nur auf der Ebene
der Kommunikation, sondern auch in Bezug auf den Zugriff auf
Daten und die Verwaltung dieser Systeme bearbeitet. So liefert
OPC UA zum Beispiel einen Mechanismus zum Verwalten der
fiir die Signierung der Daten notwendigen Zertifikate. Dieser
Mechanismus ist Protokoll-agnostisch und erlaubt nicht nur die
Verwaltung der OPC UA bezogenen Zertifikate, sondern auch
dieser, die zum Beispiel fiir eine sichere Profinet-Kommunika-
tion von den Applikationen benétigt werden.

Sicheres Onboarding

Diese Applikationen zur Verwaltung der Systeme werden
héufig als Global Discovery Server (GDS) bezeichnet, da sie
das Finden der Datenanbieter sowie die Sicherheitskonfigura-
tion abdecken. Fiir die sichere Inbetriebnahme von Produkten
in einem Netzwerk gibt es ebenfalls eine durch OPC UA stan-
dardisierte Losung. Diese ist in der Onboarding-Spezifikation
definiert und beschreibt unterschiedliche Aspekte der Inbe-
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triebnahme und deren Reihenfolge. Updates der Software, Si-
cherstellung der Originalitidt der Produkte und das Laden der
Sicherheitskonfiguration von einem zentralen System des Be-
treibers wird darin beschrieben. Eine Ubersicht der verfiigbaren
systemweiten Dienste fiir OPC UA Applikationen ist in der Ab-
bildung (links oben) dargestellt.

Kooperation mit ANSSI, BSI und FBI

Um diese Komplexitit der Sicherheitsfunktionen und de-
ren Details zu verwalten, gibt es bei der OPC Foundation die
Security Working Group. In dieser sind iiber 25 Sicherheits-
experten von Firmen und Instituten vertreten. Die Arbeit die-
ser Gruppe beschrankt sich nicht nur auf die Spezifikation, um
neue Sicherheitsanforderungen oder Funktionalititen in die
Spezifikation zu integrieren. Die Gruppe analysiert auch Cyber-
angriffe auf Industriesysteme, um etwaige Liicken oder Unklar-
heiten in der Spezifikation schnell zu bewerten, zu schlieflen
und die Informationen dariiber zu Publizieren. Um gegeniiber
den Angreifern hier nicht ins Hintertreffen zu geraten, arbeitet
diese Gruppe auch mit Experten des Bundesamts fiir Informa-
tionssicherheit (BSI) dem Pendant aus Frankreich der ANSSI
und auch mit dem FBI in den USA zusammen.

OPC UA kann also fiir den sicheren Informationsaustausch
von Applikationen sowie der Systemverwaltung eingesetzt wer-
den. Damit sind zentrale Anforderungen der IEC62443 direkt
umsetzbar, was sowohl Kosten als auch komplexere, nachtraglich
installierte Komponenten erspart. Durch die native Erfilllung
der Anforderungen sind Hersteller und Anwender, die bereits
auf OPC UA Systeme gesetzt haben, bestens auf die kommenden
Anforderungen vorbereitet. Dennoch gibt es fiir die Erfiillung
der gesetzlichen Vorgaben des CRA noch Klarungsbedarf in der
Industrie. Da die Verordnung bereits durch die EU-Kommissi-
on bestitigt wurde und sich aktuell in der Ubersetzung befindet,
bevor diese dann fiir alle Firmen verpflichtend wird, muss sich
die Industrie jetzt mit diesem Thema befassen.

Das Event OPC UA Security Summit am 5. und 6. Juni 2024
bei Microsoft in Miinchen bietet der Industrie ein Forum zur
Diskussion der Anforderungen und zum Erfahrungsaustausch.
Dieser ist nicht auf Industriefirmen beschrankt, sondern durch
Vortriage der EU-Kommission, des BSI, der IEC62443 Arbeits-
gruppe bietet das Event auch den direkten Austausch mit den
offiziellen Ansprechpartnern bei den Regulierern. Durch das
FBI wird dieses Event nicht nur auf européischer Ebene, son-
dern auch international fiir Firmen, welche ihre Produkte in
die USA verkaufen interessante Informationen liefern. O
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Umfrage: Wie sicher ist OPC UA aus Sicht von Security-Experten?

,oicher, falls die Moglichkeiten genutzt werden...”

Die Vernetzung von Geriten, Maschinen und Anlagen birgt fundamentale Sicherheitsgefahren.
Aus diesem Grund wurde beim OPC UA Standard die IT-Security von Anfang an als integraler
Bestandteil mitgedacht - einschliefllich Mechanismen fiir Authentifizierung, Signierung und
Verschliisselung. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bescheinigt
OPC UA auch, dass der Standard keine systematischen Sicherheitsliicken aufweist.
Héngt die Security aber von der Implementierungsqualitit des jeweiligen Anbieters von
OPC UA fahigen Losungen ab? Braucht es zusitzliche Sicherheitsmafinahmen?

Wir haben Experten nach ihrer Meinung gefragt:

UMFRAGE: Christian Vilsbeck, A&D  BILDER: Fortinet; Axians; Genua; SBC; Palo Alto Networks; Siemens; Trend Micro; Endian; Hima; iStock, okeyphotos




HEIKO
ADAMCZYK

Die Priifung des BSI bezog
sich ausschliellich auf die
OPC UA Referenzimplemen-
tierung der OPC Foundation.
In der Praxis aber, benotigt
jede Implementierung einen
individuellen  Software-Ent-
wicklungsprozess.
fehlen etwaige Markt-beglei-
tende Prozesse wie Schwach-
stellen- und Patchmanage-
ment. Dies liegt daher oft in
der Hand des Nutzers und
daher ist die Mitarbeit des
Herstellers essentiell. Genau

Zudem

dieses Thema bekommt mit
dem Cyber Resilience Act
(CRA) ein Instrument, das
Security Anforderungen an
Hersteller von Produkten mit
digitalen Elementen definiert.
Sie miissen beispielsweise
mindestens 5 Jahre Patches
fiir das Produkt bereitstellen.
Produkte mit einer hohen
Kritikalitat sind zudem einer
Sicherheitszertifizierung  zu
unterziehen.

Business Development Manager
OT/lloT DACH, Fortinet
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THOMAS ENGL

Die Sicherheit von OPC UA
ist zweifellos von grofler Be-
deutung, da es den sicheren
Datenaustausch zwischen ver-
schiedenen Geriten und Sys-
temen
Automatisierungstechnik er-
moglicht. Allerdings sind die
prazise Implementierung und
Einhaltung des Standards ent-
scheidend. Ein Standard allein
bietet keinen Schutz, wenn er
nicht korrekt angewendet
wird. Unternehmen miissen
den Standard nicht nur akzep-
tieren, sondern auch interna-

in der industriellen

lisieren und sicherstellen, dass
er in ihren Systemen richtig
umgesetzt ist. Regelméflige Si-
cherheitsiiberpriifungen und
Updates sind unerldsslich. Es
ist wichtig zu betonen, dass
kein System unangreifbar ist,
aber durch die korrekte An-
wendung und Pflege von Stan-
dards wie OPC UA kann das
Risiko minimiert werden. Un-
sere Beratung fiir eine sichere
und nachhaltige Implementie-
rung umfasst die richtige
Konfiguration, regelmafiige
Updates, starke Authentifizie-
rung, Verschliisselung, Netz-
werksegmentierung, regelma-
Bige Sicherheitsiiberprii-
fungen und Schulungen fiir
die Mitarbeitenden.

Business Unit Leiter,
Axians Deutschland

MARKUS
MEIER

Der Standard OPC UA be-

riicksichtigt alle IT-Sicher-
heitsziele wie Vertraulichkeit,
Integritait und Verfiugbarkeit
sowie daraus abgeleitete Ziele

umfassend. In der Praxis wei-

sen  jedoch  die  dbli-
chen OPC UA Stacks auf-
grund  der  Komplexitit

teilweise erhebliche Schwach-
stellen auf. Kritische Anlagen
und Maschinen sollten des-
halb nie direkt mit offentli-
chen Netzwerken verbunden
sein. Als zusitzliche Sicher-
heitsmafinahme sind in die-
sem Fall speziell gehirtete
Netzwerkgerate mit strikter
Protokolltrennung erforder-
lich. Der Verband der Prozess-
industrie NAMUR empfiehlt
zur sicheren und rickwir-
kungsfreien Ausleitung von
Daten einer Industrieanlage
den Einsatz von Datendioden.

Product Owner Industrial Security,
Genua
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OLIVER
GREUNE

OPC UA ist sicher, wenn Im-

plementierungsanbieter die
verschiedenen Security-Modi
angemessen umsetzen. Eine
gute Implementierung wire,
wenn der Anbieter den
Security-Mode und die zuge-
horige Security Policy sowie
Authentifizierung selber
wiahlt. Dennoch ist es ent-
scheidend zu erkennen, dass
die Sicherheit von OPC UA
nur so stark ist wie das ge-
samte Sicherheitssystem, in
dem es verwendet wird. Ent-
scheidend ist der Schutz der
zugrunde liegenden Platt-
form. SBC empfiehlt daher
Sicherheitslo-
sungen, die unter anderem
Gerite mit integrierten Fire-
walls einschliefen und die

umfassende

Segmentierung von Netzwer-
ken in Zonen zur Verhinde-
rung unerlaubter Zugriffe
beinhalten.

Solutions Architect, Critical Applications,
Saia Burgess Controls



MARC MECKEL

OPC UA wird von Security-
Experten im Allgemeinen als
sicherer =~ Kommunikations-
standard angesehen, der ro-
buste  Sicherheitsmechanis-
men wie Authentifizierung,
Signierung und Verschliisse-
lung bietet. Unter Beriick-
sichtigung von Zero Trust
Network Access (ZTNA) und
der Integration von Operatio-
nal Technology (OT) / Inter-
net of Things (IoT) sind zu-
satzliche Sicherheitsmaf3-
nahmen sinnvoll, die in kom-
plexen und
Netzwerkumgebungen
Erfilllung von spezifischen
Sicherheitsanforderungen be-
trachtet werden miissen. Die
Kombination von OPC UA
mit Security Best Practices aus
ZTNA und OT/IOT kann
dazu beitragen, die Gesamtsi-
cherheit von industriellen Sys-
temen weiter zu verbessern

heterogenen
zur

und Risiken zu minimieren.

Manager Systems Engineering,
Palo Alto Networks
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KONSTANTIN
SELNACK

Auch wenn OPC UA stark
Security-gerichtet ist, ist die
Auswahl der Komponenten
sowie deren Konfiguration
zentral fir die erreichbare
Qualitat. Wenn beispielsweise
komponentenseitig lediglich
veraltete Krypto-Algorithmen
zur Verfligung stehen oder die
Authentifizierung nicht zerti-
fikatsbasiert konfiguriert
wird, dann ergeben sich dar-
aus potenzielle Schwachstel-
len. Uber die initiale Ausle-
gung eines Systems hinaus,
reicht das Problem auch in
den Betrieb eines Systems.
Werden Zertifikate nicht re-
gelméflig erneuert oder ist
Revokation nicht gebrduch-
lich, fithrt das zu Sicherheits-
risiken. Zu letzterem bietet
OPC UA mit den Global
Discovery Services eine Mog-
lichkeit des zentralen Zertifi-
kate-Managements,  dessen
Unterstiitzung wiederum von
den gewihlten Komponenten
abhiangt. OPC UA allein kann
typische  Security-Mafinah-
men aber nicht ersetzen.

Product Manager
Industrial Connectivity Products,
Siemens
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uDO
SCHNEIDER

Der OPC-UA Standard ist so-
wohl technologisch als auch
sicherheitstechnisch auf dem
aktuellen Stand. Er spezifi-
ziert sinnvolle Sicherheitsme-
chanismen, leider sind diese
aber grofitenteils optional.
Dies fihrt dazu, dass diese
Sicherheitsfunktionen
OPC-UA Implementierungen
oft standardmafig deaktiviert
oder schlicht nicht verfiigbar
sind. Ganz zu schweigen von
moglichen anderen Imple-
mentierungsliicken, z.B. bei
der Verarbeitung fehlerhafter
XML-Daten. Der OPC-UA
Standard ist also durchaus

in

»sicher®. Leider hapert es oft
an der Implementierung. Sei
es durch bewusste Entschei-
dungen, Sicherheitsfunktio-
nen nicht zu aktivieren oder
zu implementieren, oder ein-
fach durch Implementie-
rungsfehler, die zu Verwund-
barkeiten fithren.

Governance, Risk & Compliance Lead,
Europe, Trend Micro

INDUSTR.com

RAPHAEL
VALLAZZA

Der OPC UA-Standard tragt
dazu bei, die grofiten Sicher-
heitsbedenken bei IT und OT
auszuraumen. Die notigen Si-
cherheits-Features wie Ver-
schlisselung und Authenti-
sierung werden
Verfiigung gestellt, was nicht
automatisch bedeutet,
sie auch eingesetzt werden.
Die Sicherheit des Standards
selbst macht ihn auch nicht
immun gegen die iiblichen
Bedenken und Probleme, die
jeder Software-Supply-
Chain auftauchen. Da die Im-
plementierung von OPC UA-
Produkten meistens auf den
Core Libraries der OPC
Foundation basiert, kann dies
eine vorgelagerte Angriffsfla-
che schaffen, bei der eine ein-
zige Schwachstelle die Pro-
dukte Anbieter
gleichzeitig infiziert. Unter-
nehmen sollten die etablier-
ten Prozesse der Software-
Supply-Chain befolgen, um
sicherzustellen, jedes
Produkt, das sie auswihlen,
strikt
und der Sicherheit einen ho-
hen Stellenwert im Entwick-

zur

dass

in

vieler

dass

standardkonform ist

lungsprozess einrdumt.

CEO, Endian



PETER SIEBER

Wenngleich OPC UA nach
dem Urteil des BSI keine sys-
tematischen Security-Liicken
aufweist, bedeutet dies nicht,
dass alle OPC UA-Verbindun-
gen automatisch als ,secure’
angesehen werden konnen.
Vielmehr bedarf es fiir eine
wirklich ,secure* OPC UA ba-

sierte Losung einer Risiko- Die adaptive MaSChine

Analyse und einer, auf die Be-

herrschung der identifizierten I h r Wett b ewer b SVO rte] |

Risiken abzielenden Anwen-

dung  der individuellen
Features. OPC UA verstehen

wir als einen Werkzeugkas- Aktuelle Adaptive
ten’, mit dessen Hilfe wir pro- Herausfdrderungen Maschinenlésungen
duktibergreifende, ,secure’
Kommunikationslosungen Individuelle Produktion
.. . & . Konsumwdinsche auf Bestellung
aufsetzen konnen. Dabei gilt
als Pramisse eine stringente Hahere Formatwechsel
Fokussierung auf die Beherr- Variantenvielfalt ohne Stillstandszeiten
schung der identifizierten Ri- e cont
. Lo . Kurze Einfache Neukonfiguration
———_
siken. Dies ist notwendig, da Produktlebenszyklen mit digitalem Zwilling

jedes Security Feature immer
auch eine Ursache fiir einen
potenziellen Funktionsverlust

darstellt. ) ] )
In einer Welt der kleinen LosgréBen, kurzen Lebenszyklen und
des Online-Handels bleiben Sie mit der adaptiven Fertigung
Vice President Strategic Marketing, profitabel - der ersten Maschine, die sich dem Produkt anpasst.
Hima Group B&R ermdglicht die Umsetzung der adaptiven Fertigung bereits

heute — mit einer perfekt abgestimmten Gesamtlésung aus
intelligentem mechatronischen Produkttransport, Robotik,
Machine Vision und digitalen Zwillingen.
br-automation.com/adaptive

BaR

B&R | Amember of the ABB Group




OPC UA als Teil des Sicherheitspuzzles

Datensicherheit in der Produktion

Sichere Kommunikation ist unverzichtbar fiir Industrie 4.0. Auch wenn
OPC UA von Anfang an sicherheitsorientiert entwickelt wurde, werden
die zur Verfiigung gestellten Security Features haufig nicht genutzt. Mit
Hilfe von Verschliisselung, Rollenmanagement und Zertifikaten kann
OPC UA jedoch zum wirkungsvollen Sicherheitsmodul

in der Industrie 4.0 Fertigung werden.

TEXT: Maximilian Moser, VDMA Fachverband Software und Digitalisierung
BILD: iStock, Zoa-Arts

Im Zeitalter von Industrie 4.0, in dem industriellen Pro-
zesse immer stirker miteinander vernetzt werden, ist die Ab-
sicherung der Kommunikation unerldsslich. Obwohl OPC UA
von Anfang an mit Blick auf die Sicherheit entwickelt wurde, ist
die Verwendung dieser Sicherheitsfunktionen vollig optional.
Unverschliisselte Nachrichten zwischen anonymen Clients und
einem Server werden in der industriellen Kommunikation im-
mer noch hiufig verwendet. Durch den Einsatz von Verschliis-
selung, Rollenmanagement und kontenbasierter oder idealer-
weise zertifikatsbasierter Authentifizierung kann OPC UA zu
einem effektiven Baustein fiir die Absicherung der Produktion
von Industrie 4.0 werden.

Verschliisselung

OPC UA unterstiitzt verschiedene kryptographische Al-
gorithmen. Wihrend andere Sicherheitsmodi ausgewdhlt
werden konnen, sollte fiir eine sichere Kommunikation nur
»SignAndEncrypt® gewdhlt werden. Die Verwendung die-
ses Modus gewihrleistet die Integritit und Vertraulichkeit
der zwischen Server und Client ausgetauschten Nachrichten.
Durch das Signieren einer Nachricht wird sichergestellt, dass
nur Nachrichten, die einem giiltigen Unterzeichner zugeord-
net werden konnen, von einem Server verarbeitet werden. Die
Verschliisselung verhindert das Abhoren durch eine andere
Partei, wenn Nachrichten iiber eine drahtlose Verbindung aus-
getauscht werden. Fiir die Verschliisselung kénnen verschie-
dene Algorithmen verwendet werden. Basic256Sha256 ist fiir
hohe Sicherheitsanforderungen geeignet.

Authentifizierung und Rollen
Die Kontrolle des Zugriffs auf OPC-UA-Server ist von

entscheidender Bedeutung, um zu verhindern, dass nicht au-
torisierte Benutzer kritische Daten manipulieren. OPC UA

verfiigt iiber ein umfassendes Zugriffsma-

nagement, das die Definition von Benut-

zerrollen und Berechtigungen beinhaltet.

Den Benutzern werden Rollen zugewiesen, die den Grad ihres
Zugriffs auf OPC-UA-Systeme bestimmen. Diese Rollen kon-
nen vom reinen Lesezugriff bis hin zur vollen Kontrolle iiber
die Funktionalitdten auf Admin-Ebene reichen. Die Definition
von Benutzern und Rollen ermdglicht es dem Programmierer,
den Zugriff auf bestimmte Knoten innerhalb des Adressraums
eines OPC-UA-Servers fiir bestimmte Benutzer zu beschrin-
ken. Dieser granulare Ansatz stellt sicher, dass die Benutzer
nur auf die Daten und Funktionalititen zugreifen konnen,



die sie tatsdchlich benétigen. Die

Arbeit mit Benutzern erméglicht es

dem Server auch, bestimmte Benutzer zu

sperren, wenn dies erforderlich ist. OPC-UA-Server

konnen so konfiguriert werden, dass eine Benutzerauthen-

tifizierung mit einer Kombination aus Namen und Pass-
wort oder mit Zertifikaten moglich ist.

Zertifikatsverwaltung mit GDS

Die Zertifikatsverwaltung in OPC UA erfolgt tiber Vertrau-
ens- und Sperrlisten fiir Zertifikate. Zertifikate validieren die
Identitdt von Anwendungen und Benutzern und stellen sicher,
dass nur vertrauenswiirdige Entititen an der Kommunikation
teilnehmen konnen.

Die Verwendung eines Global Discovery Servers (GDS) er-
moglicht eine automatisierte Zertifikatsverwaltung wahrend

der Laufzeit. Der GDS fungiert als

Zertifizierungsstelle und generiert

und verteilt Zertifikate an Gera-

te innerhalb des OPC-UA-Netz-

werks. Dartiber hinaus vereinfacht der GDS den

Prozess der Zertifikatserneuerung und -sperrung,

wodurch sichergestellt wird, dass die Sicherheits-

nachweise aktuell bleiben und kompromittierte Zerti-

fikate/Clients schnell ungiiltig gemacht werden konnen.

Diese zentralisierte Zertifikatsverwaltung verbessert auch
die Skalierbarkeit von Zertifikatsinfrastrukturen.

Teil des Puzzles

Im Jahr 2016 hat das deutsche BSI die OPC-UA-Kommuni-
kation mit aktivierten Sicherheitsfunktionen analysiert. Dabei
wurde bestitigt, dass OPC UA in der Lage ist, ein hohes Maf3
an Sicherheit zu bieten, da in der OPC-UA-Spezifikation keine
systematischen Fehler beziiglich der Sicherheit gefunden wur-
den. Dies macht OPC UA zu einer zuverldssigen Wahl fiir die
industrielle Kommunikation und zu einer wertvollen Ergén-
zung des Cybersecurity-Konzepts eines Unternehmens.

Dennoch kann die Nutzung aller OPC-UA-Sicherheits-
funktionen nur ein Teil eines ganzheitlichen Ansatzes zur
Absicherung der Produktionsstitte oder eines Unternehmens
als Ganzes sein. Ein angemessenes physisches Zugangsma-
nagement, Kampagnen zur Sensibilisierung der Mitarbeiter
fiir Sicherheitsfragen, Netzwerktrennung und Sicherheits-
updates sind neben anderen Strategien zur Minderung von
Cybersicherheitsrisiken ebenso wichtig wie die Absicherung
der OPC-UA-Kommunikation. Dies ist darauf zuriickzu-
fihren, dass ein Angriff auf die Unternehmensinfrastruktur
hochstwahrscheinlich das schwéchste Glied eines Sicherheits-
konzepts ausnutzen wird. OJ
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Net Zero Highlights

In der EU werden Batteriepdsse Pflicht und Losungen fiir das mogliche PFAS-Verbot
gesucht. Sensorik hilft beim Sparen und eine Software unterstiitzt Betreiber bei
Investitionsentscheidungen. Eine Studie fordert einen Wasserstoff-Leitfaden.
Zudem wurde ein Bewertungsschema fiir die Industrie entwickelt.

x
=
2
£
S

£
=]

=

2
]

=

S
<
=
=

=
S|

=
i~
S

2

(2}

B

@
3

S

Quelle: iStock, Zhanna Danilova

Quelle: iStock, cnythzl
A4

Quelle: iStock, Nuthawut Somsuk

Quelle: iStock;

22

INDUSTR.com



EU-Produktpass

Ab Februar 2027 bendétigen alle neu in der
EU auf den Markt gebrachten Traktions-
batterien, Batterien von Zweirddern und
Industriebatterien tiber 2 kWh Kapazitéit
einen digitalen Batteriepass. Das Battery-
Pass-Konsortium, unter Beteiligung des
Fraunhofer IPK, entwickelt inhaltliche und
technische Rahmenwerke und Empfehlungen
fiir seine Umsetzung. Das Pilotprojekt ebnet
den Weg fiir weitere digitale Produktpasse.

Erfahren Sie mehr: industr.com/2746200

NET ZERO INDUSTRY

Einfach sparen

Die Kosten, die durch Leckagen in Druckluft-
anlagen entstehen, kénnen pro Unternehmen
und Jahr schnell mehrere zehntausend Euro
betragen. Bislang war die Suche nach Lecks
und undichten Stellen relativ aufwéndig.
Jetzt haben das Fraunhofer IPA, die Uni-
versitdt Stuttgart und das Sensorikunter-
nehmen Sick eine automatisierte Detektion
entwickelt, bei der ein intelligenter Algorith-
mus die Leckagen in den Anlagen aufspiirt.

Erfahren Sie mehr: industr.com/2747189

Lohnende Investition?

Industriebrachen kénnen durch umwelt-
belastende Riickstande wie Zink, Eisen, Blei
oder Seltene Erden unbrauchbar werden.
Doch um diese aus dem Boden zu holen und
zu verwerten, miissen die Betreiber hohe
Investitionen tatigen. Um verlassliche Aus-
sagen zur Wirtschaftlichkeit eines solchen
Vorhabens treffen zu konnen, hat die TH
Koln eine Kl-basierte Software entwickelt.
Das Tool steht kostenfrei zur Verfiigung.

Erfahren Sie mehr: industr.com/2744116

PFAS-frei

Die EU plant Einschrankungen fiir iiber
10.000 per- und polyfluorierte Alkylver-
bindungen — kurz PFAS. Das Unternehmen
igus reagiert darauf, indem es 95 Prozent
seiner Chainflex-Leitungen als ,PFAS-free*
kennzeichnet. Durch umfangreiche Tests im
firmeneigenen Labor sollen dafiir hohe Qua-
litdtsstandards gewahrleistet werden. Die
Garantiezeit wurde auf vier Jahre erhoht, um
Betriebssicherheit gewéhrleisten zu konnen.

Erfahren Sie mehr: industr.com/2742985

Effizienz steigern und Kosten senken

mit der Softwareplattform zenon

Identifizieren Sie die grof3ten Stromverbraucher und glatten Sie Lastspitzen automatisiert. Anwenderzentrierte
Visualisierung, automatisierte Berichte und einfaches Engineering inklusive. Meistern Sie die Herausforderungen
der Digitalisierung mit zenon und treiben Sie nachhaltige Automatisierungsprojekte voran.

Energiedaten-
management
mit zenon: @

ﬂ Zenon

by COPA-DATA
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Funf Trends fur mehr Nachhaltigkeit in der Fertigung

Ehrgeizige Ziele, aber unklare Wege?

Neben bestehenden Herausforderungen miissen sich produzierende Unternehmen 2024
auf die Corporate Sustainability Reporting Directive (CSRD) vorbereiten. Die Richtlinie
zur Nachhaltigkeitsberichterstattung von Unternehmen ist eine neue Rechtsvorschrift
der Européischen Kommission, die darauf abzielt, Unternehmen, die in der EU titig
sind oder in die EU exportieren, zu nachhaltigeren Geschéftspraktiken zu bewegen.
Ab 2024 miissen mehr als 50.000 Unternehmen die Anforderungen der CSRD
hinsichtlich Emissionsreduzierung und Berichterstattung erfiillen.

TEXT: Dave Duncan, PTC  BILDER: PTC; LetsEnhance.io, publish-industry

Viele Unternehmen haben sich bereits selbst ehrgeizige Ver-
pflichtungen zur Dekarbonisierung auferlegt: Mehr als 6.000
haben das im Rahmen der Initiative Science Based Targets ge-
tan, 66 Prozent der Fortune-500-Unternehmen haben sich zu
einem Netto-Null-Emissionsausstof3 verpflichtet. Eine Ana-
lyse von Net Zero Tracker zeigt jedoch, dass nur vier Prozent
der Netto-Null-Zusagen von einem klaren Plan begleitet wer-
den, wie dieses Ziel erreicht werden kann. Bei Unternehmen
der diskreten Fertigung ist die Mdglichkeit, Lieferketten und
Produktangebote zu dekarbonisieren, an einem Wendepunkt
angelangt. Ausgelost durch die CSRD wird eine Welle der De-
karbonisierung entstehen. Und wir gehen davon aus, dass die
Unternehmen Nachhaltigkeit auf eine neue Art und Weise
angehen, ermoglicht durch die rasante Entwicklung digitaler
Technologien wie KI, IoT und Product Lifecycle Management
(PLM). Sie werden einerseits eine fithrende Rolle dabei spielen,
dass die Unternehmen der diskreten Fertigung ihre Nachhaltig-
keitsverpflichtungen erfiillen. Andererseits werden diejenigen,
die der digitalen Transformation und Produktneuerungen jetzt
den Vorrang geben, bis 2030 ein jéahrliches Umsatzpotenzial in
Milliardenhéhe erzielen konnen. Fiir 2024 sehen wir in diesem
Zusammenhang fiinf Trends:

1. Nachhaltigkeit und Rentabilitat

Nachhaltigkeit wurde lange Zeit eher als Kostenstelle denn
als wertschopfender Faktor betrachtet: In einer von Capgemini
im Jahr 2022 durchgefiihrten Studie waren 53 Prozent der Be-
fragten der Meinung, dass die Kosten fiir Nachhaltigkeitsini-
tiativen grofler sind als der potenzielle Nutzen. Im Gegensatz
dazu stellte dieselbe Studie jedoch fest, dass Unternehmen, die
der Nachhaltigkeit Vorrang geben, die Unternehmen tibertref-
fen, die das nicht tun.
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Die Einfithrung nachhaltiger Praktiken kann zwar mit
Kosten verbunden sein, doch die langfristigen Vorteile wie-
gen diese Startinvestitionen hdufig auf. Denn Nachhaltigkeit
kann zu mehr Effizienz und Kosteneinsparungen, Entwick-
lungen, Risikoreduzierung und verbesserter Wettbewerbs-
fahigkeit fithren. Das macht sie zu einem integralen Aspekt
der Gesamtstrategie eines Herstellers anstelle einer bloflen
Kostenstelle. Wie McKinsey feststellt, ,konnen Unternehmen,
die gleichzeitig Kosten und Emissionen senken, Marktanteile
gewinnen und weitere Dekarbonisierungsbemithungen durch
die zusitzlich erwirtschafteten Mittel finanzieren. Fithrende
Unternehmen gehen in der Regel die ersten 20 bis 40 Prozent
der Dekarbonisierung an und senken gleichzeitig die Kosten,
was zu einer Verbesserung des EBITDA fithrt.“ Man kann
davon ausgehen, dass sich dieser Gedanke 2024 durchsetzen
wird und Hersteller die Tatsache nutzen werden, dass Nach-
haltigkeit und Rentabilitdit Hand in Hand gehen. Dank der Be-
schleunigung des digitalen Wandels in den letzten drei Jahren
befinden sich Hersteller jetzt in einem Stadium der digitalen
Reife, in dem sie Werkzeuge nutzen kénnen, um ihre finan-
ziellen Ziele mit der Dekarbonisierung ihres Produktangebots
in Einklang zu bringen.

Ein Beispiel dafiir ist das generative Design. Dabei definie-
ren die Nutzer das Designproblem, eine generative KI ermittelt
optimale Losungen - darunter oft viele, auf die kein Mensch je
kommen wiirde. So lasst sich in wenigen Stunden oder Tagen
erreichen, wofiir Konstrukteure allein Wochen oder Monate
brauchen wiirden. Das 6ffnet die Tiir fiir bisher nicht realisier-
bare Konstruktionen. Zum Beispiel Cummins, der weltweit
grofite unabhangige Entwickler und Hersteller von Diesel- und
Gasmotoren und ein fithrender Anbieter von Elektrifizierungs-
systemen, nutzt generatives Design und die 3D-Simulation

INDUSTR.com
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der CAD-Software, um Teile zu entwickeln und zu testen, die
10 bis 15 Prozent weniger Material verbrauchen als herkomm-
lich konstruierte Teile.

2. Nachhaltigkeit als zentraler Faktor

Entscheidungen, die wahrend der Produktentwicklung ge-
troffen werden, sind laut Schéatzungen fiir itber 80 Prozent al-
ler produktbezogenen Umweltauswirkungen verantwortlich.
Die Auswahl von Materialien und Komponentenlieferanten
ist in der Regel der zweitwichtigste Faktor fiir den Fuflab-
druck. Bei energieintensiven Produkten wie Autos kann die
Nutzung durch den Kunden einen noch grofleren Beitrag
leisten. Unterm Strich er6ffnen Entscheidungen, die Scope-3-

Rittal - Das System.

Schneller - besser - liberall.

Die digitale Transformation revolutioniert
die diskrete Fertigungsindustrie und
ermdglicht eine effektivere
Dekarbonisierung.

Emissionen verursachen, das groite Potenzial fiir deutliche
Reduzierungen. So erwarten wir, dass Hersteller im Jahr 2024
Nachhaltigkeitskriterien zunehmend in ihre Designentschei-
dungen einbeziehen.

Zu den typischen Designkriterien gehoren Kosten, Leis-
tung, Risiko, Markteinfithrungszeit, Haltbarkeit, Zuverldssig-
keit, Herstellbarkeit und so weiter. Mit der CSRD kommen
Faktoren hinzu, etwa der CO,-Fuflabdruck von Materialien,
die CO,-Bilanz und der Dekarbonisierungspfad von Zuliefe-
rern, die Moglichkeit zur Wiederverwendung, Wiederaufbe-
reitung und des Recyclings von Komponenten sowie die Ener-
gieeffizienz. Besonders wichtig ist der Dekarbonisierungspfad
von Zulieferern. Denn wir gehen davon aus, dass solche mit

/Zukunftssicher mit Rittal
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Modulares Design und Kreislaufwirtschaft
gewinnen an Bedeutung als langfristige
Strategien zur Verringerung des
o6kologischen FuBabdrucks.

ehrgeizigeren Plinen gegeniiber anderen bevorzugt werden.
In der Konstruktionsphase wird Technologie der Schliissel
sein fiir die schnellen Iterationen im Produktdesign, die notig
sind, um die von der CSRD vorgeschriebenen Reduktionsver-
pflichtungen zu erfiillen. CAD- und PLM-Tools werden ein-
gesetzt, um Umweltauswirkungen von Materialien und Zulie-
ferern zu bewerten und im Vorfeld das richtige Fertigungs-
verfahren auszuwéhlen, fiir Leichtbaukonstruktionen und
3D-Simulationen zur digitalen Uberpriifung und Iteration
von Konstruktionen, durch die weniger physische Prototypen
noétig sind. Mit Hilfe dieser Tools zur frithzeitigen und héu-
figen Optimierung von Entwiirfen und Fertigungsprozessen
konnen Hersteller sowohl Neuerungen schneller umsetzen als
auch Kosten senken.

IT-INFRASTRUKTUR

3. IoT als unabdingbare Voraussetzung

Obwohl in der Regel nur ein bis zehn Prozent der Gesamt-
emissionen auf Fabriken entfallen, stellen sie einen erheblichen
- wenn nicht den grofiten - Teil der betrieblichen Scope-1- und
Scope-2-Emissionen dar, die Hersteller reduzieren kénnen.

Das Internet der Dinge (IoT) spielt in Fabriken eine we-
sentliche Rolle bei der Optimierung des Energieverbrauchs,
der Reduzierung von Abfillen und der Verbesserung der Ge-
samtanlageneffektivitit (OEE). Viele Hersteller zogern jedoch
noch mit der Einfithrung des IoT, weil sie Herausforderungen
wie Implementierungskosten, Aufwand und Unterbrechun-
gen als zu grof§ empfinden.

Erfahren Sie mehr:
rittal.de/epocket
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www.rittal.de ; -....
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»Entscheidungen, die wihrend der

Produktentwicklung getroffen werden, sind laut

Schitzungen fiir iiber 80 % aller produktbezogenen

Umweltauswirkungen verantwortlich.”

Wir gehen auch hier von einem deutlichen Schub durch
die CSRD aus. Das IoT wird sich vom Wettbewerbsvorteil
fur frithe Anwender zum unverzichtbaren Bestandteil fir je-
den Hersteller entwickeln, der seinen Energieverbrauch und
seine CO,-Emissionen reduzieren muss. Denn mittels IoT-
Sensoren zur Uberwachung der Emissionen direkt aus den
Fertigungsprozessen konnen Hersteller ihren CO,-Fufab-
druck genau messen und die Vorschriften einhalten. Durch
die Uberwachung des Energieverbrauchs in Echtzeit kénnen
sie auflerdem energieintensive Vorginge identifizieren und
Optimierungsstrategien zur Reduzierung des Gesamtener-
gieverbrauchs umsetzen. CIMC, ein fithrender Anbieter von
Logistik- und Energieausriistungen, nutzt im Rahmen dieser
Strategie IoT-fihige Energiemanagementsoftware, um den
Energieverbrauch um 13 Prozent zu senken. Dariiber hinaus
ermoglicht das IoT auch die Bottlenck-Analyse, die automa-
tisch die wichtigsten OEE-Beeintrachtigungen identifiziert
und Herstellern so erméglicht, Chancen zur Effizienzsteige-
rung und Abfallreduzierung zu finden. Wird die Analyse zu
einem frithen Zeitpunkt im Produktionszyklus durchgefiihrt,
lassen sich Fehler und Defekte weiter reduzieren und Abfall
sowie Nacharbeit vermeiden.

4. Investitionen und modulares Design

Kreislaufwirtschaft ist ein fundamentaler Aspekt der
Nachhaltigkeit zur Minimierung von Abfillen und der For-
derung von Ressourceneffizienz. Wir rechnen damit, dass die
Kreislaufwirtschaft fiir Hersteller im Jahr 2024 deutlich wich-
tiger wird, mit modularem Design als eine der wirkungsvolls-
ten langfristigen Strategien zur Dekarbonisierung des Pro-
duktangebots. Modulares Design beschreibt die Entwicklung
von Produkten mit austauschbaren Komponenten, die leicht
zerlegt, wiederverwendet, repariert, aufgeriistet oder recycelt
werden kénnen. So erh6ht Modularitit die Langlebigkeit und
den Kreislaufcharakter von Produkten. Zudem ermdglicht
sie eine effizientere Werkzeugherstellung und reduziert die
Kosten fiir Produktvariationen. Die Technologie wird dabei
eine entscheidende Rolle spielen, denn ohne digitale Tools
lasst sich die mit der Modularitéit einhergehende nachgelager-
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te Komplexitit kaum bewiltigen. Das kann so aussehen, dass
Mitarbeitende an der Frontlinie mit digitalen Werkzeugen
ausgestattet werden, die 3D-Arbeitsanweisungen bereitstellen
sowie Anweisungen und Stiicklisten automatisch nach ihren
serialisierten Konfigurationen filtern.

5. Wendepunkt fiir Produkt-Service-Systeme

Die Einfithrung von Produkt-Service-System-(PSS)-
Modellen ist seit vielen Jahren im Gange, aber dhnlich wie
beim IoT zogern viele Hersteller aufgrund der Risiken und
der Investitionen. Doch die Umstellung auf das kunden- und
dienstleistungsorientierte PSS-Modell bringt viele Vorteile
mit sich, darunter wiederkehrende Einnahmequellen und
verbesserte Kundenbeziehungen. Am iiberzeugendsten diirf-
te jedoch die erweiterte Herstellerverantwortung (EPR) fiir
hochwertige Giter sein, die in der CSRD enthalten ist. EPR
verlangt von Herstellern, dass sie fiir den gesamten Lebens-
zyklus ihrer Produkte verantwortlich sind. Das bedeutet, dass
sie Wege finden miissen, um den Materialverbrauch zu re-
duzieren, die Wiederverwendbarkeit und Recyclingfahigkeit
von Produkten zu verbessern und das Abfallmanagement zu
optimieren. Ein Produkt-Service-System bietet Herstellern
Anreize, Produkte modularer zu gestalten und zu reparieren,
ihre Lebensdauer durch Service zu verlingern und der Auf-
arbeitung, Wiederaufbereitung und dem verantwortungsvol-
len Umgang mit dem Ende der Lebensdauer Vorrang einzu-
raumen. Hier stimmen PSS-Modelle, Kreislaufwirtschaft und
vorhersehbare Einnahmen iiberein, was PSS zu einer Schliis-
selstrategie macht, um die in der CSRD dargelegten Nachhal-
tigkeitsziele zu erreichen.

Fazit

2024 wird es eine Mischung aus staatlichen Vorschriften,
technologischen Fortschritten und dem Druck der Verbrau-
cher fiir mehr Nachhaltigkeit geben. Wird es damit das Jahr
sein, in dem leere Versprechen in die Tat umgesetzt werden?
Das bleibt abzuwarten. Doch wir sehen fiir die diskrete Ferti-
gung eine rosige, nachhaltige Zukunft. OJ
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Wie Automatisierung die Produktion von ,,griinem*® Stahl vorantreibt

GRUN, GRUNER, STAHL!

Die Stahlindustrie ist fiir einen erheblichen Teil der industriellen Treibhausgasemissionen
verantwortlich. Die Branche befindet sich jedoch im Wandel und ergreift wichtige
Mafsnahmen, um diesen Anteil zu reduzieren. Der Einsatz digitaler und intelligenter
Anlagen wie DRI-Prozesse und die Elektrolichtbogenofentechnologie konnten

dabei in Zukunft wichtige Hebel sein.

TEXT: Sergei Mishin, Emerson BILDER: Emerson; Dall-E, publish-industry




Fortschrittliche
Automatisierungstechnik
treibt die Umstellung auf

griinen Stahl voran.

Da die globale Dekarbonisierung Fahrt aufnimmt, wechseln
viele Stahlhersteller zum Verfahren des direktreduzierten Eisens
(Direct Reduction Iron/DRI), um eine umweltfreundlichere
und nachhaltigere Produktion zu erreichen und CO,-Emissio-
nen im Vergleich zum Hochofenverfahren, um bis zu 90 Pro-
zent zu reduzieren. Auch wenn die Umweltvorteile der ,, griinen®
Stahlproduktion auf der Hand liegen, bedeutet die Umstellung
auf DRI- und EAF-Prozesse (Electric Arc Furnace/Lichtbogen-
ofen) erhebliche Investitionskosten. Hersteller, die Projekte auf
der griinen Wiese entwickeln oder ihre bestehenden Standor-
te modernisieren wollen, miissen daher Argumente fiir einen
schnellen ROI liefern und die Rentabilitit der Umstellung auf
eine nachhaltigere Produktionsmethode sicherstellen. Zur Be-
schleunigung ihres ROI miissen Hersteller das Projektrisiko
verringern, die Produktion schnell an den Start bringen und
ihre Prozesse verbessern, um sicherzustellen, dass ihre Anlage
so sicher und effizient wie moglich arbeitet.

Der Einsatz von Automatisierungstechnikist fiir den sicheren
und effizienten Betrieb eines DRI-Prozesses entscheidend. Dabei
tragen fortschrittliche digitale Losungen dazu bei, die Betriebs-
kosten zu senken, die Sicherheit des Personals zu erhéhen, die
Nachhaltigkeit und Produktivitdt zu steigern und einen schnelle-
ren ROI zu erzielen. Prozessleitsysteme, Energie-Management-
Informationssysteme und Asset-Management-Systeme, die auf
intelligenter Mess- und Regelungstechnik basieren, liefern ent-
scheidende Informationen, die zur Vereinfachung der Wartung,
Storungsbeseitigung und des Betriebs beitragen.

Ein Projekt auf der griinen Wiese bietet die Moglichkeit,
eine Anlage von Grund auf digital aufzuziehen und von den
Vorteilen digitaler Technologien wie intelligenter Sensorik und
Regelungstechnik, fortschrittlicher Betriebs-Software und hoch
entwickelten Systemen, Cloud-Datenverwaltung und Analyse-
funktionen zu profitieren. Die Umsetzung dieser Technologien
gleich zu Beginn tragt dazu bei, die Anlage zukunftsfihig zu ge-
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stalten und langfristig Operational Excellence zu unterstiitzen,
kann aber auch Auswirkungen auf Projektpldne haben. Daher
ist es von entscheidender Bedeutung, dass Projektbeteiligte die
Automatisierung in der Front-End-Engineering- und Design-
phase so frith wie moglich in den Mittelpunkt stellen.

Prdzise und zuverldssige Messungen

Die Umsetzung fortschrittlicher Technologien fiir genaue
und zuverldssige Messungen ist entscheidend fiir die Ver-
besserung der Leistung eines digitalisierten, intelligenteren
und nachhaltigeren Stahlwerks. Fiir Lichtbogenéfen wird bei-
spielsweise eine Instrumentierung bendétigt, die in vielen ver-
schiedenen Messanwendungen genau und zuverldssig arbeitet.
Dazu gehoren die Messung des Fiillstands des fliissigen Stahls
im Ofen, die Messung der Temperatur im gesamten Lichtbogen-
ofen sowie die Feststellung von Kihlfliissigkeitsleckagen.

Die Messung des Fiillstands im Ofen ist hochst anspruchs-
voll, da dafiir ein Gerit erforderlich ist, das bei extrem hohen
Temperaturen zuverldssig funktioniert und mit schnellen Fill-
standsdnderungen sowie Staub und Gasen im Dampfraum zu-
rechtkommt. Eine Losung bieten die neuesten beriithrungslosen
Radar-Fiillstandsmessumformer wie der Rosemount 5408 von
Emerson. Sind diese Messumformer in einer Kithlbox mit Stick-
stoffspiillung installiert, werden die Auswirkungen des Prozesses
und der Umgebungstemperaturen auf das Gerdt abgeschwicht.

Bedingungen wie Vibrationen, Feuchtigkeit und Hitze stel-
len eine Herausforderung bei der Messung der Temperatur
im Lichtbogenofen dar. Diese raue Umgebung kann haufig zu
Ausfallen der Kabelverbindungen fithren, die wiederum gro-
Be Messfehler, Sicherheitsrisiken und kostspielige, ungeplante
Abschaltungen zur Folge haben konnen. Um dieser Heraus-
forderung gerecht zu werden, konnen Hersteller die neuesten
Wireless-Temperaturmessumformer installieren, die Kabel-
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und Leitungsschdden verhindern und zu einer besseren Tem-
peraturregelung, geringeren Wartungskosten und kiirzeren
Chargenzeiten beitragen.

Kithlwasserlecks konnen die Ofenleistung und -effizienz
erheblich reduzieren und wichtige Anlagen beschidigen, so
dass es von entscheidender Bedeutung ist, die Lecks rechtzeitig
zu erkennen. Fiir die schnelle und zuverlédssige Detektion von
Leckagen werden duflerst genaue Durchflussmessgerite be-
notigt. Die magnetisch-induktiven Durchflussmessgerite von
Emersons Rosemount E-Serie bieten branchenfithrende Leistung
und liefern eine Kiithlwassermessgenauigkeit von 0,15 Prozent
bei Solldurchflussraten. Das ermdglicht eine schnellere und zu-
verléssigere Feststellung von Leckagen sowie eine bessere Ofen-
leistung. Die Standardisierung von Messgerdten — beziehungs-
weise der Einsatz multivariabler Gerite, d. h. ein Modell fiir
verschiedene Messarten wie Differenzdruck, Durchfluss oder
Fiillstand - hat eine Reihe von Vorteilen. Sie tragt zur Reduzie-
rung der Kosten und des Engineering- und Service-Aufwands
in allen Projektdesignphasen bei und verringert die Komplexi-
tat der Installation, Eingriffe in den Prozess, mogliche Leckage-
stellen und Sicherheitsprobleme. Nicht-intrusive Messgerite
konnen eingesetzt werden, um diese Arten von Problemen ab-
zumildern, und die Nutzung industrieller Wireless-Netzwerke
und Sensoren kann die Installationszeit und die Kosten im Ver-
gleich zu verkabelten Alternativen erheblich senken.

Verbesserung und Sicherheit

Um ihre Anlagen von Anfang an so sicher und effizient wie
moglich zu gestalten, miissen Hersteller von umweltfreundli-
chem Stahl sicherstellen, dass Prozesse gut laufen, was wiede-
rum eine ausgezeichnete Prozesssteuerung erfordert. Zu den
Vorteilen der Prozessoptimierung zdhlen eine erhohte An-
lagenverfiigbarkeit und ein hoéherer Durchsatz sowie eine er-
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und zuverlassig arbeitet.

hebliche Reduzierung der Energiekosten und Schwankungen
der Produktqualitdt. DRI ist ein hybrider chemischer Prozess
und dhnelt daher eher einer chemischen Anlage als einem her-
kémmlichen Hochofen. Ein integriertes Leit- und Sicherheits-
system (ICSS) eignet sich fiir diese Anwendungen am besten.
Ein modernes, fortschrittliches ICSS bietet die Spitzenleistung,
die fir die Komplexitit des DRI-Prozesses erforderlich ist,
wihrend seine Vielseitigkeit, Flexibilitdit und Geschwindigkeit
einen guten Anlagenbetrieb ermdglichen. Ein ICSS vereinfacht
die Hardware-Anforderungen und Logikprogrammierung und
reduziert die Komplexitit zukiinftiger technischer Anderungen
und Tests erheblich.

Regelventile spielen auch eine entscheidende Rolle bei der
Effizienzoptimierung des DRI-Prozesses, indem sie die gezielte
Lenkung von Kokereigas, Brenngas, Dampf, Verbrennungsluft
und Rauchgas je nach Phase des Betriebszyklus sowie den Be-
trieb des geschlossenen Wassersystems ermoglichen. Eine Reihe
schwieriger Service- und schwankender Prozessbedingungen -
einschliefSlich Kavitation, Abrieb, starker Umgebungsldrm, ho-
he Temperaturen und starke Druckverluste - machen den DRI-
Prozess zu einer anspruchsvollen Anwendung fiir Armaturen.
Die Auswahl von Armaturen, die trotz dieser Bedingungen zu-
verldssig arbeiten, ist daher eine Hauptiiberlegung. Lieferanten
von Automatisierungstechnik bieten Regelventile mit Innen-
garnituren, die Kavitation abschwéchen, kritische Anlagenaus-
falle vermeiden, Erosion von Innengarnitur und Ventilgehduse
verhindern, Umgebungsgerausche reduzieren und Druck- und
Temperatursenkung steuern.

Gaserkennung
Bei DRI- und EAF-Prozessen entstehen verschiedene gifti-

ge und brennbare Gase, die Kohlendioxid und Wasserstoff ent-
halten, was zu offensichtlichen Sicherheits- und Umweltrisiken
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Viele Anlagen werden jetzt auf das
voll automatisierte Asset Monitoring
umgestellt, um die Wartungsplanung

digital zu gestalten und Kosten durch
die friihe Diagnose und Analyse
entstehender Probleme zu reduzieren.

fithrt. Aus diesem Grund sind zuverldssige Gaserkennungs-
und Beliiftungssysteme fiir Unternehmen von entscheidender
Bedeutung. Anbieter von Automatisierungstechnik bieten ka-
belgebundene und kabellose Losungen fiir die Punktgas- und
Open-Path-Gaserkennung sowie die Feststellung von Gaslecka-
gen mit Ultraschall, um Hersteller von ,,griinem® Stahl zu unter-
stiitzen. Die Sicherheitslosungen fiir die Gaserkennung sind so
ausgelegt, dass sie kontinuierlich iberwachen und Gasleckagen
erkennen, bevor sie zu gefihrlichen Zustidnden fithren, und so
die Sicherheit von Personal und Standorten erhéhen.

Anlagenleistung und Zuverldssigkeit

Um sicherzustellen, dass wichtige Anlagen nach Méglich-
keit optimal arbeiten, miissen auftretende Probleme schnell und
effizient beseitigt werden, bevor sie zu teuren Reparaturen be-
ziehungsweise Austauschen fithren oder ein Sicherheitsrisiko
darstellen. Bisher wurden der Zustand und die Leistung von
wichtigen Anlagen und Geriten in einem umweltfreundlichen
Stahlwerk bei manuellen Kontrollgingen iiberpriift. Je grofler
der Abstand zwischen diesen Uberpriifungen, desto wahr-
scheinlicher ist es, dass ein Fehler unentdeckt bleibt und einen
unerwarteten Ausfall mit erheblichen Auswirkungen auf die
Produktion, Produktqualitdt und Anlageneffizienz verursacht.

Viele Anlagen werden jetzt allerdings auf das vollautoma-
tisierte Asset Monitoring umgestellt, um die Wartungsplanung
digital zu gestalten und Kosten durch die frithe Diagnose und
Analyse von entstehenden Problemen zu reduzieren. Edge-
Analysegerite wie AMS Asset Monitor von Emerson digitalisie-
ren wesentliche Anlagedaten und Analysefunktionen fiir eine
bessere betriebliche Leistung und verbesserte Entscheidungs-
prozesse. Diese Gerdte kombinieren den einfachen Einsatz,
integrierte Logik-basierte Analysen sowie intuitive Zustands-
bewertungen, um die Uberwachung und Wartung wesentlicher
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Anlagenteile zu vereinfachen. Analysen und Visualisierung un-
terstiitzen das Personal dabei, Wartungsarbeiten bei geplanten
Abschaltungen und Turnarounds effektiv zu planen und unge-
plante Ausfille zu minimieren oder zu vermeiden.

Planung, Kommunikation und Zusammenarbeit

Jedes Projekt in Bezug auf umweltfreundlichen Stahl hat
seine eigenen Besonderheiten, aber alle stehen vor denselben
Herausforderungen: Einhaltung des Budgets und rechtzeitige
Fertigstellung. Diese grofien, komplexen Projekte kénnen die
Beteiligung vieler Eigentiimer, technischer Auftragnehmer und
Lieferanten aus verschiedenen Teilen der Welt erfordern, was
bei der Planung, Kommunikation und Zusammenarbeit eine
Herausforderung darstellen kann. Bei diesen Herausforderun-
gen konnen Cloud-basierte, technische Umgebungen helfen,
Ressourcen und Know-how unabhéngig vom Standort einzu-
beziehen. Emerson hat beispielsweise Remote Virtual Office
(RVO) entwickelt - eine kosteneffiziente, schnell einsetzbare
und sichere technische Losung, die es Mitgliedern von Projekt-
teams weltweit ermoéglicht, aus der Ferne in einer virtuellen
technischen Testumgebung miteinander zu kommunizieren,
zusammenzuarbeiten und Beitridge zu leisten. Beteiligte konnen
auf Dateien, Diskussionen, Updates, Tools und Anwendungen
zugreifen und ihr spezielles Wissen zu einem laufenden Projekt
beitragen. Das hat viele Vorteile, einschliefilich der Fahigkeit,
Prototypen aus der Ferne zu iiberpriifen, um die Einhaltung von
Spezifikationen sicherzustellen, und das Betriebspersonal frith
in die (virtuelle) Remote-Abnahmepriifung der Automatisie-
rungstechnik einzubeziehen.

Kiirzere Entwicklungszeit

Mit den aussagekriftigen Daten von digitalen Okosystemen
koénnen Hersteller von ,,gritnem® Stahl Kosten minimieren, die
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Energieeffizienz steigern und die Markteinfithrung beschleuni-
gen. Der Aufwand fiir die Verkabelung und den Anschluss die-
ser Technologie kann jedoch erheblich sein und sich direkt auf
die Zeitplanung des Projekts auswirken.

Die Auslegung, Dokumentation und Installation von Ein-/
Ausgingen (E/A) und das Rangieren (Marshalling) kénnen be-
sonders arbeits- und zeitaufwéndig sein und fallen oft in die
kritische Phase ,griiner Stahlprojekte. Da E-/A-Hardware
und Software - an herkémmliches Marshalling gebunden -
wihrend der Auslegung, Entwicklung, Priifung und Inbetrieb-
nahme nahtlos integriert werden, kénnen einfache E-/A-Ande-
rungen grofle Projektverzogerungen zur Folge haben. Jedoch
beseitigt die als Electronic Marshalling bekannte moderne
Technologie mit Charakterisierungsmodulen (CHARMs) die
Komplexitit fiir das Rangieren der Feldverkabelung. CHARMs
erlauben den Abschluss der Feldverkabelung jedes Signaltyps
an einem beliebigen Ort. Somit sind Entwicklungsteams bei
Bedarf ausreichend flexibel, um E/A iiberall in der Anlage und
jederzeit hinzuzufiigen.

»>Smart Commissioning®

Aufgrund der Inbetriebnahmeverfahren bei herkémmli-
chen Automatisierungssystemen, die aufeinander folgende Auf-
gaben und manuelle Prozesse umfassen, kann es bei Projekten
in Bezug auf ,griinen Stahl zu Verzogerungen kommen. Dazu
gehort die Uberpriifung der Verkabelung, Zuweisung, Gerite-
konfiguration, Messkreispriifung und die Erstellung der Do-
kumentation. Um die Inbetriebnahme von Gerdten schneller
und einfacher zu gestalten und Projektzeitplédne zu verkiirzen,
bieten Anbieter von Automatisierungslésungen jetzt die ,,Smart
Commissioning“ an, das Aufenthalte im Feld reduziert, Aufga-
ben beseitigt und spéte Projektinderungen ermdglicht.

Moderne Prozessleitsysteme und Gerdte-Management-
Software beinhalten Funktionen, die eine verbesserte Konfi-
guration, Priifung und Dokumentation der Gerdtezuweisung
ermoglichen, so dass die Inbetriebnahme eines Gerits in Mi-
nuten erfolgt und nicht Tage dauert. Somit kann die Projektzeit-
planung verkiirzt werden. ,Smart Commissioning® verhindert
mogliche Fehler durch die automatische Suche und Identifi-
zierung aller intelligenten Gerite, bevor sie der Konfiguration
zugewiesen werden. Um die Implementierung weiter zu be-
schleunigen, wird die Geritekonfiguration auf der Basis von
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vorkonfigurierten Vorlagen auf alle Gerite tibertragen. Die Prii-
fung erfolgt iiber die digitale Kommunikation sicher und ein-
fach aus der Leitwarte, ohne dass Personal zur Bestatigung im
Feld sein muss. Der Einsatz von ,,Smart-Commissioning-Tools*
kann Hersteller dabei unterstiitzen, den Zeitaufwand fiir die
Projektplanung um bis zu 40 Prozent und fiir die Instrumentie-
rung und Regelung um bis zu 25 Prozent zu verkiirzen und die
Gesamtinstallationskosten um bis zu 40 Prozent zu reduzieren.

~Operational Excellence®

Die ,griine“ Stahlproduktion ist eine der vielen Branchen,
in denen sich der digitale Zwilling als bahnbrechende Lésung
erweist. Ein digitaler Zwilling ist eine Software-basierte, virtuel-
le Nachbildung aller physikalischen Anlagenteile einer Anlage,
einschliefflich Leitsystem, Prozessanlagen, Instrumentierung,
Bedieneranzeigen und Alarme. Mit dieser Nachbildung wird
der Betrieb dieser Anlagenteile nachgeahmt und iiber die ge-
samte Lebensdauer simuliert.

Ein digitaler Zwilling bietet eine hochgenaue Darstellung
des Verhaltens und der Dynamik des Prozesses, wodurch er fiir
die Analyse verschiedener ,Was-wire-wenn-Szenarien® ein du-
Berst wertvolles Werkzeug ist. Zudem konnen verbesserte Steue-
rungs- und Sicherheitsschemata validiert werden, einschlief3-
lich erweiterter Steuerungsmodelle sowie Start-/Stopp-Verfah-
ren. Der Betrieb einer exakten digitalen Nachbildung parallel
zur laufenden Produktionsanlage fiir ,griinen® Stahl schafft
auch ein wertvolles Hilfsmittel zur Schulung von Bedienern und
Technikern in der Leitwarte, da sie sich im Vorhinein mit dem
Leitsystem und den Prozessen vertraut machen kénnen. Digita-
le Zwillinge setzen das Personal den Begebenheiten aus, die sie
in der eigentlichen Leitwarte antreffen werden, aber offline und
in einer risikolosen Umgebung, so dass sie dafiir geriistet sein
werden, Prozessstorungen oder abnormale Situationen erfolg-
reich zu managen.

Wenn die Anlage lduft, kann ein digitaler Zwilling Daten
und Einblicke in den Anlagen- und Systemzustand geben,
wodurch die Betriebsleitung Prozesse offline testen und ver-
bessern, vorbeugende Wartungsverfahren verbessern und teu-
re ungeplante Stillstinde vermeiden kann. Zudem kann die
Genauigkeit des digitalen Zwillings mit Daten direkt aus dem
Prozess kontinuierlich erh6ht werden, sobald diese zur Ver-
fiigung stehen. O
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NET ZERO INDUSTRY

Investition in ein neues Spritzgusswerkzeug

Weniger Material, Energie und CO,

Welche Potenziale hat das Spritzgieflen im Hinblick auf einen sparsameren Umgang
mit Kunststoffgranulat und Energie? Und welche Potenziale bieten insbesondere die
Werkzeuge, die aufgrund ihrer Langlebigkeit bereits ein beachtliches Alter aufweisen?
Denn sie stammen schlief3lich aus einer Zeit, in der die Themen Klimawandel und
Nachhaltigkeit in der breiten Offentlichkeit noch kaum im Bewusstsein waren.

TEXT: Thorsten Sienk, Phoenix Contact BILDER: Phoenix Contact; iStock, raeva
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Antworten auf diese Fragen hat Phoenix Contact bei der
exemplarischen Umstellung eines Werkzeugs fiir Auswerfthebel
fiir Relaismodule gefunden. Weniger Miill, weniger Material,
weniger Energie, weniger CO,-Ausstof8: Die Kosten von rund
100.000 Euro fiir den Bau des neuen Werkzeugs waren schnell
wieder eingefahren. Der Return on Investment (ROI) betrug
dabei unter ein Jahr. Es lohnt sich also, gerade bei élteren Werk-
zeugen genau hinzuschauen.

Relaismodule bestehen bei Phoenix Contact aus einem Leis-
tungskontaktrelais mit einem Relaissockel samt Auswerfer in
Hebelform. Die Komponenten gehoren in der Elektroindustrie
und im Schaltschrankbau zur etablierten Technik - und das seit
Jahrzehnten. Die Produktionsmengen sind entsprechend hoch.
Da es sich bei Relais um sogenannte Dauerldufer handelt, kom-
men die Produktionsmittel lange zum Einsatz. Ein Beleg dafiir
stellt das Spritzgusswerkzeug fiir die orangefarbigen Auswerfer
zum Trennen des Relais vom Sockel dar, als dessen Baujahr 1996
angegeben ist. Die Einheit tut somit seit knapp 40 Jahren ihren
Dienst. Wire es ein Auto, wiirde das Spritzgusswerkzeug zu den
Oldtimern mit H-Kennzeichen zdhlen. Dass Phoenix Contact
jetzt fiir dieses Bauteil ein neues Werkzeug in Auftrag gegeben
hat, findet seinen Grund nicht in einer mangelnden Fertigungs-
qualitit, sondern in Aspekten der Nachhaltigkeit — hier speziell
zum Schutz knapper Ressourcen.

Rohstoffknappheit als maf3geblicher Ausloser

Keine Verschwendung, stattdessen die moglichst sparsame
sowie zielgerichtete Nutzung nicht nachwachsender Ressour-
cen. Ein solch nachhaltiges Handeln rechnet sich auch wirt-
schaftlich, wie das Beispiel des Spritzgusswerkzeugs fiir die
Auswerfer zeigt. Moderne Werkzeuge schlagen nicht selten
mit einem hohen fiinfstelligen Betrag zu Buche. Wie bereits
erwidhnt, kostet das neue Werkzeug fiir die Auswerfer etwa
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Von 8 auf 16: Mit dem neuen
Werkzeug verdoppelt sich
die Produktivitat bei einer
Halbierung der benétigten
Granulatmenge.

100.000 Euro. Diese hohe Investitionssumme macht es nach-
vollziehbar, einmal gebaute Werkzeuge so lange wie moglich zu
verwenden - sogar, wenn diese schon ldngst auflerhalb steuer-
licher Abschreibungszeiten liegen.

Diese Aussage triftt ebenfalls auf das Mitte der 1990er Jah-
re in Betrieb gegangene Werkzeug fiir die Auswerfer zu. Doch
warum neu erstellen, wenn die vorhandene Einheit gemif§ dem
Prinzip ,never change a running system* weiterhin gut lduft?
Abgesehen vom Klimaschutz und der Nachhaltigkeit gehort die
aktuelle Rohstoftknappheit zu den mafigeblichen Auslésern, an
dieser Stelle Geld in die Hand zu nehmen. Die Entscheidung lasst
sich mit wenigen Zahlen belegen. Vor dem Werkzeugwechsel hat
der Standort von Phoenix Contact in Bad Pyrmont pro Jahr rund
21 t Granulat fiir die Hebel verbraucht. Beim Kunststoft handelt
es sich um ein durchgefirbtes Polyamidgranulat, das aufgrund
der erforderlichen mechanischen Festigkeit glasfaserarmiert ist.
Glasfasern geben Halt und sind wirksam gegeniiber Biegekraf-
ten. Diese Eigenschaft macht es aber unméglich, Angiisse als
Recyclat wieder in den Produktionskreislauf zu tiberfithren.

Nicht recycelbarer Anguss entfallt

Worin besteht also der mafigebliche Unterschied vom alten
zum neuen Werkzeug? Das neue Sechzehnfach-Werkzeug ver-
zichtet auf samtliche Angusskanile und arbeitet prinzipiell mit
einem sogenannten Heiffkanalsystem. Feine Diisen spritzen den
fliissigen Kunststoft direkt in die Form, wihrend diese prazise
schliefit, um zu entliiften. Sichtbares Zeichen fiir den Spritz-
guss mit Heiflkandlen ist eine kleine Vertiefung an den gefer-
tigten Teilen — Kalotte genannt. ,,Sie resultiert aus der Tatsache,
dass dort die Diise im Werkzeug platziert ist, erklart Marco
Schroder, Teamleiter in der Bauteilefertigung bei Phoenix
Contact. Beim Auswefer befindet sich die Einbuchtung in einem
Bereich, der nach der Montage nicht sichtbar im Inneren der
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Die Auswerfer fur die
Relais-Module wiegen
unter einem Gramm.

Relaisklemme liegt. Was sich zunichst simpel anhort, zog wegen
der Designanderung ein anspruchsvolles Genehmigungsverfah-
ren nach sich. Die Arbeit und der Aufwand fiir die komplette
Neukonstruktion des Werkzeugs hat sich trotzdem gelohnt — und
zwar mit einem Return on Investment (ROI) unter einem Jahr.

Beim alten Achtfach-Werkzeug wogen die eigentlichen Tei-
le lediglich 6,8 g - folglich gerundet 0,8 g pro Auswerfer. Das
Schussgewicht pro Zyklus betrug jedoch zusitzliche 7,5 g. Der
nicht mehr nutzbare Abfall belief sich somit auf eine grofiere
Menge als der Kunststoff fiir die acht Auswerfer. Hier findet sich
der maf3gebliche Grund fiir die schnelle Amortisation durch ein-
gesparte Ressourcen. Die Investitionssumme war — wie erwéahnt
- bereits nach einem Jahr nur durch Granulatreduzierungen
wieder eingefahren. Schréder: ,Der Wegfall des Angusses be-
lduft sich jahrlich auf etwa elf t Material - was rund 100.000 Euro
im Einkauf entspricht. Die Gesamteinsparungen durch das neue
Werkzeug liegen noch etwas hoher bei 150.000 Euro.“

Maschinenstérungen reduzieren sich deutlich

Ein weiterer Vorteil der Umstellung ergibt sich aus der CO,-
Bilanz. Mit dem neu konzipierten Werkzeug verbessern sich die
CO,-Emissionen auf der Berechnungsgrundlage von Daten-
bankwerten um 70 bis 75 t pro Jahr. Als verlangerte Werkbank
von Phoenix Contact profitiert das Unternehmen Hadi-Plast
ebenso vom neuen Werkzeug. ,Bei uns haben sich die An-
glisse standig verklemmt und zu Tirmen aufgestaut. Die Ma-
schinenstorungen behindern den Arbeitsfluss®, blickt Inhaber
Dr. Karsten Anger zuriick. Dass die doppelte Anzahl an Teilen
pro Takt auch Produktionsfliche und -zeit spart, erweist sich
ebenfalls als Pluspunkt bei der Bewertung dieser Mafinahme.

Rohstoffmangel, Klimaschutz und vor allem nachhaltiges
Handeln aus innerer Uberzeugung: Der erste Impuls, ein neues
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Werkzeug zu entwickeln und eine bis dato problemlos laufende
Einheit zu ersetzen, kam aus den genannten Griinden von Hadi-
Plast. Selbst wenn das Unternehmen aus Hovelhof bei Pader-
born in seiner Rolle zunichst als Lieferant zu bezeichnen ist:
Die Zusammenarbeit beider Unternehmen hat schnell zu einer
echten Partnerschaft gefiihrt. Dazu zéhlt, gemeinsam Prozess-
verbesserungen zu erzielen sowie nachhaltiger und ressourcen-
schonender herzustellen. ,Wir verstehen uns als Systemlieferant,
der einen Prozess sehr gut beherrscht und damit mehr leistet
kann als ein reiner Lohnfertiger®, betont Anger.

Alle Prozesse auf Effizienz ausgelegt

Allein vier Millionen Euro habe sein Unternehmen 2022 in
neue Maschinen investiert und sich damit zu einem Vorzeige-
betrieb in Sachen Spritzguss entwickelt, so Anger. Zu dieser
Einstufung gehort auch, wie Hadi-Plast mit seiner Energie
und den eingesetzten Ressourcen umgeht. ,,Bei uns ist alles auf
hohe Effizienz ausgelegt. Wir wollen den Wirkungsgrad stei-
gern und folglich Verluste effektiv begrenzen.” Als Beispiel
nennt der Geschiftsfithrer die Nutzung der Abwarme aus der
Produktion zur Beheizung des Biirogebaudes. ,Wir benétigen
am Standort kein Gas mehr und erzeugen sogar mehr Wirme
als erforderlich.”

Seine Motivation, mehr fiir den Klimaschutz zu tun, holt
sich Anger aus der Zukunft seiner vier Kinder. ,Meine Fami-
lie bezieht schon viele Jahre Okostrom. Das ist mir persénlich
wichtig. Ich méchte nichts auf dem Riicken der Zukunft kaputt
machen. Hier ist ein Gleichgewicht gefragt.“ Die enge und ver-
lassliche Partnerschaft zu Phoenix Contact betrachtet Anger als
stabile Basis, die fiir langfristige Strategien notwendig ist. Und
genau diesen Aspekt schétzt Schroder ebenfalls, da Hadi-Plast
seine Kompetenz in das Projekt des neuen Spritzgusswerkzeugs
eingebracht hat. O
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Schaltschrankfertigung 4.0: Planen, Gberwachen, KPls ermitteln

SCHNELL, SICHER, SMART

Die Montage und Verdrahtung von Schaltschranken ist oft komplex, zeitaufwendig und anfillig
fir Fehler. Zudem mangelt es oft an einer effizienten Integration von Softwarelosungen, was den
Fertigungsprozess zusitzlich erschwert und die Produktivitat beeintrachtigen kann. Eine neue
Software 16st diese Probleme, indem sie den Mitarbeiter durch den gesamten Prozess fithrt und
ihm zeigt, wo die einzelnen Komponenten platziert werden miissen.

TEXT: Birgit Hagelschuer, Eplan BILDER: Eplan; LetsEnhance.io, publish-industry
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DIGITAL FACTORY
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Dashboards in der Version 2024
zeigen samtliche Infos zum
individuellen Auftragsfortschritt
an. Das gibt volle Transparenz
tiber den Fertigungsstand und
Materialverbrauch.

Mit dem Eplan Smart Mounting 2024 mochte der Losungs-
anbieter Eplan die Schaltschrankfertigung noch einfacher ge-
stalten. Sie fithrt den Werker durch die Montage der Kompo-
nenten und zeigt auf, wo welches Bauteil platziert werden muss.
Produktionsleiter kénnen dabei von der vollen Ubersicht im
Projekt profitieren. In der aktuellen Version wird der gesamte
Auftragsdurchlauf in der Fertigung aufgezeigt. Unterschiedli-
che Dashboards zeigen alle Auftrdge an, die in Arbeit sind -
inklusive Bearbeitungsfortschritt. In einer einzigen Ubersicht
sieht der Fertigungsleiter alle fiir ihn relevanten Informationen.
Auf Wunsch kann er einen (laufenden) Auftrag selektieren und
erhilt dort simtliche Infos zum individuellen Auftragsfort-
schritt. Das unterstiitzt ihn in seiner Ressourcenplanung, for-
dert die Kommunikation mit den Mitarbeitern und spart zu-
gleich zeitaufwindige Rundginge durch die Fertigung.

Ein weiterer Faktor: Eplan Smart Mounting wie auch Eplan
Smart Wiring werten zugleich die historischen, also bereits er-
fassten Auftrage aus. Die Software zeigt auf, wie viele Auftrige
in einem bestimmten Zeitraum bearbeitet wurden, und er-
mittelt KPIs wie die durchschnittlich benétigte Zeit pro Kom-
ponente oder Verbindung. Diese Werte lassen sich zur Kal-
kulation neuer Auftrage gut nutzen und neue Workflows zur
Fertigungsoptimierung auf diese Weise einfach testen. Wird
beispielsweise der Prozess der Komponentenbeschriftung um-
gestellt, kann nach ein paar Auftrigen die Zeit pro Artikel
iiberprift werden. Das detaillierte Tracking auf Arbeitsschritt-
ebene gibt hier einen guten Uberblick.

Einfach scannen
Die Einfachheit des Systems sorgt zugleich dafiir, dass

auch angelernte Fachkrifte nach kiirzester Einarbeitungszeit
sowohl die Komponentenmontage als auch - in Kombina-
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» ABSETTED

Details of assembly progress by type

roe

tion mit Eplan Smart Wiring - die Verdrahtung des Schalt-
schranks tibernehmen konnen. Damit dies noch einfacher
wird, hat Lésungsanbieter Eplan in der Version 2024 eine wei-
tere neue Idee aus der Praxis umgesetzt: Komponenten lassen
sich zur besseren Erkennbarkeit einfach scannen. Tobias Kratz,
Business Owner Rapid Design, erklért: ,Mit der integrierten
Scan-Funktion wird jede Komponente eindeutig identifiziert
und korrekt im Schaltschrank platziert. Eine Verwechslung
optisch dhnlicher Komponenten ist ausgeschlossen, zudem
wird der Workflow beschleunigt.*

Leichter verdrahten

Frither musste der Werker selbst die Komponente auf
Basis der Artikelnummer oder anhand eines 3-D-Makros
identifizieren, was durchaus ein gewisses Fachwissen voraus-
setzt. ,Jetzt nimmt er einfach eine Komponente und einen
Handscanner, scannt den EAN-Code, und der digitale Zwilling
zeigt an, wo das Bauteil verbaut werden muss®, erkldrt Kratz.
In Kombination mit Eplan Smart Wiring wird auch der Pro-
zess der Verdrahtung auf einheitlicher Systembasis unterstiitzt.
Eine Schnittstelle zum Rittal Wire Terminal WT C sorgt dafiir,
dass die Biindelinformationen mit der Verdrahtungsliste syn-
chronisiert werden - und die Drihte exakt in der ausgegebenen
Reihenfolge vom Drahtkonfektionier-Vollautomaten angezeigt
werden. Alle Daten lassen sich zwischen Engineering und Fer-
tigung synchronisieren - auf Basis des Digitalen Zwillings in
Eplan Pro Panel. All das unterstiitzen die smarten Systeme
von Eplan. So lassen sich beispielsweise ERP-Nummern anzei-
gen, Such- oder Filterkriterien individuell einstellen oder die
3-D-Ansichten anpassen. Das entscheidet der Produktionslei-
ter oder der User selbst. Damit lassen sich die Applikationen
passend auf die internen Prozesse abstimmen und personliche
Priferenzen beriicksichtigen. OJ
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Robuste Netzwerklésungen fir die Industrie

Gut verbunden

Industrieunternehmen sehen sich mit immer komplexeren
Netzwerkinfrastrukturen konfrontiert. Dies kann zu einer
echten Herausforderung bei der Konfiguration, Wartung und
Fehlersuche werden. Eine komfortable und kostengiinstige
Moglichkeit, Netzwerke zu erweitern und die Konnektivitit zu
verbessern, bieten Unmanaged Ethernet-Switches. Es kommt
jedoch darauf an, die richtigen Produkte hierfiir zu wéhlen.

TEXT: Pooyan Dehghani, Moxa BILDER: Moxa; iStock, kadirkaba

Ethernet-Switches werden nicht nur im Netzwerk selbst
eingesetzt, sondern auch iiberall dort, wo weitere Ethernet-
Ports fiir den Anschluss von Geréten notig sind. Ein paar An-
wendungsbeispiele aus der Praxis zeigen, welche Anforderun-
gen sich dabei ergeben konnen.

1. Monitoring und Steuerung von Geriten

Ein Betreiber grofler PV- und Windenergieanlagen nutzt
ein Feld-Netzwerk zur Uberwachung und Steuerung der ver-
teilt eingesetzten Instrumente und Gerdte. Um die Steuer-
schranke mit den Netzwerkschridnken zu verbinden, sind nicht
nur einfache, sondern auch hochzuverlissige Verbindungen
noétig. Denn es muss sichergestellt sein, dass Alarmmeldungen
das OCC-Kontrollzentrum erreichen. Zudem muss der Betrei-
ber seine Netzwerke mit jeder neuen Anlage einfach erweitern
konnen. Dabei ergeben sich folgende Anforderungen:
Anwendung und Umgebung: robuste Gerdte fiir den
Betrieb in gefihrlichen Umgebungen
Zuverlidssigkeit: Prioritit fiir Alarmmeldungen bei
der Vor-Ort-Uberwachung
Netzwerkanforderungen: hohe elektromagnetische
Storfestigkeit fiir EMS und die I/O-Datentibertragung
an eine lokale Netzwerkkonsole

. Fahrerlose Transportsysteme

Ein Logistikunternehmen nutzt AGV-Systeme (Automa-
ted Guided Vehicles), um die Lagerlogistik zu verbessern und
Kunden schneller beliefern zu konnen. Um die Fahrzeuge stets
tiberwachen und steuern zu konnen, ist ein zuverlassiges Netz-
werk ein Muss. Zu den Systemanforderungen gehoren:

— Anwendung und Umgebung: langlebige und industrie-
taugliche Gerite, die rauen Umgebungen standhalten
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Installation und War-

tung: kompakte Gerite, die

sich leicht in ein AGV mit be-
grenztem Platzangebot einbauen lassen
Zuverléssigkeit: eine ,,Plug-and-
Forget“-Bestdndigkeit fiir eine
Betriebszeit ohne Unterbrechungen

3. Vorausschauende Wartung

Ein Maschinenbauer mochte seinen
Kunden eine vorausschauende War-
tung und eine hohere Effizienz bieten.
Hierfir braucht er Maschinendaten
und damit auch eine bessere Kon-
nektivitit und Uberwachung in
seinen Maschinenschrinken. Fiir
die Netzwerkerweiterung gelten
folgende Anforderungen:

Netzwerk: Aufriistung auf
Gigabit-Ethernet, da Fast-
Ethernet fiir die wachsende

Anzahl von Gerdteverbindungen

nicht ausreicht

Installation und Wartung: schnelle

Bereitstellung ohne spezielle IT-Kenntnisse,

um einen reibungslosen Betrieb und einfache

Wartung zu gewiéhrleisten

Zuverlissigkeit: Priorisierung der Ubertragung wichtiger
Daten fiir Echtzeitanwendungen

Die Beispiele zeigen: Bei der Erweiterung von Netzwerken
an der Edge ist es wichtig, dass diese einfach und flexibel blei-
ben. Hierfiir bieten Unmanaged Ethernet-Switches eine leicht
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Flexibilitat und Zuverlassigkeit
fur Industrie 4.0

zu implementierende, anpassungsfihige
und duflerst zuverldssige Losung. Doch
es gilt, aus der Vielzahl der verfiigba-
ren Gerdte das passende fiir die indi-
viduellen Anforderungen zu finden.

Zuverlassigkeit

Switches
nungsbereich arbeiten auch bei Stromschwan-
kungen oder leichten Spannungsspitzen weiter. So
erhohen sie die Betriebszeit und Zuverléssigkeit des
Netzwerks. Weiteres Plus: Sie lassen sich mit vielen
Stromquellen nutzen. Dadurch koénnen sie in un-
terschiedlichen Umgebungen eingesetzt werden
und sorgen fiir geringere Lagerkosten.

mit breitem Eingangsspan-

In Netzwerken, in denen eine zuverldssige Betriebs-
zeit von entscheidender Bedeutung ist, sind Switches mit
redundanter Stromversorgung empfehlenswert. Sofern
diese an redundante Netzteile angeschlossen sind, bleibt
das Gerit selbst dann mit Strom versorgt, wenn eine
Stromquelle ausfallt.

Um Ausfallzeiten zu reduzieren, empfehlen sich Switches
von renommierten Herstellern mit einer hohen Mean Time
Between Failure (MTBE mittlere Betriebsdauer zwischen
Ausfillen).

Installation und Wartung

Unmanaged Switches sind Plug-and-Play-fihige Gerite,
das heifSt ihre Konfiguration ist sehr einfach. Um Probleme
bei der Montage in einem Netzwerkschrank oder einer Schalt-
tafel zu vermeiden, sollten Switches mit stabilen Montage-
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satzen gewidhlt werden. Zudem spielt die Grofle des Switchs
haufig eine wichtige Rolle. Denn Schalttafeln und Netzwerk-
schranke stecken meist voller Gerite, sodass es schwierig oder
gar unmoglich ist, noch Switches einzubauen. Modelle wie
die aus der EDS-2000-EL-Serie von Moxa, die nicht einmal
so grof3 sind wie eine Kreditkarte, konnen flexibel installiert
werden und lassen Platz fiir kiinftige Netzwerkerweiterungen.

Anwendung und Umgebung

Raue Umgebungsbedingungen erfordern Switches mit ei-
nem industrietauglichen, robusten Gehéuse. Kunststoffgehdu-
se sind eine gute Wahl, wenn ein giinstiges und leichtes Gerat
gefragt ist. Metallgehduse bieten eine bessere Warmeableitung
und eine bessere Erdungswirkung. Damit sind sie fiir Umge-
bungen mit starkem elektromagnetischem Rauschen ideal.

Der Betriebstemperaturbereich des Switches sollte grof3
genug sein, um auch potenziell vorkommende extreme Bedin-
gungen abzudecken. Denn Temperaturen, die tiber die Spezi-
fikation hinausgehen, fithren zu vorzeitiger Alterung oder gar
zum Ausfall des Gerits. Dabei ist zu beachten, dass sich zum
Beispiel Schaltschrinke im Auflenbereich durch Sonnenein-
strahlung stark aufheizen konnen. Auch andere Gerite in der
Néhe erhohen die Temperatur.

In manchen Branchen, zum Beispiel Transport, Schifffahrt,
Eisenbahn oder Medizin, ist auflerdem darauf zu achten, dass
die Switches alle nétigen Zertifizierungen haben.

Netzwerk

Fiir Anwendungen, bei denen Fast Ethernet nicht aus-
reicht, empfiehlt sich Gigabit Ethernet. Hierfiir gibt es zum
Beispiel von Moxa die EDS-G2005-EL-Serie mit Full-Gigabit-
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Geringer Platzbedarf

Ethernet-Ports, kompakter Grofle, I1P40-Metallgehiuse,
Quality-of-Service- (QoS) Funktion und Broadcast Storm
Protection (BSP) oder die vergleichbare EDS-G2008-ELP-
Serie im IP40-Kunststoffgehduse. Thre Quality-of-Service-
(QoS) Funktion sorgt dafiir, dass Datenpakete mit hoher Prio-
ritdt auch in einem tberlasteten Netzwerk rechtzeitig tibertra-
gen werden. Die Broadcast Storm Protection (BSP) blockiert
den Broadcast-Verkehr ab einem gewissen Niveau. Damit ver-
hindern sie, dass die Dateniibertragung und die Leistung des
Switches durch einen Broadcast Storm, also sehr viele Broad-
cast-Pakete innerhalb kurzer Zeit, beeintrachtigt werden.

Um die Datenintegritat auch in rauen Umgebungen zu ge-
wihrleisten, sind Glasfasermedien ideal. Sie sind resistent ge-
gen elektromagnetische Storungen (EMI) und Hochfrequenz-
storungen (RFI).

Auflerdem ist auf die Grofle der MAC-Tabelle zu achten.
Dort werden die MAC-Adressen der Netzwerkgerite gespei-
chert und der Switch kann die Daten schnell an die richtigen
Ports senden. Ist die MAC-Tabelle voll, schickt der Switch die
Daten an alle verfigbaren Ports im Netzwerk, was ein Sicher-
heitsrisiko sein kann. Deshalb empfiehlt es sich, die erforder-
liche Grole der MAC-Tabelle fiir das jeweilige Netzwerk zu
ermitteln und einen Switch mit ausreichender Tabellengrofie
zu wihlen.

Ein weiterer Faktor ist die Grofle des Switch-Puffers. Hier
speichert der Switch die empfangenen Datenrahmen, bezie-
hungsweise -pakete, bevor er sie weiterleitet. Ist der Puffer
durch intensiven Datenaustausch iiberlastet, konnen Daten-
rahmen vom Switch verworfen werden und miissen nochmal
gesendet werden. Die Folge: Verzégerungen in der Kommuni-
kation. Je gro8er also der Puffer, desto geringer ist die Gefahr
von Paket- beziehungsweise Rahmenverlusten. OJ
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DIGITAL FACTORY

Wie konnen Fertigungsprozesse verbessert werden? Eine
Antwort heifft I0-Link Safety: Das herstellerunabhingige,
standardisierte Kommunikationssystem IO-Link ist zu einem
System weiterentwickelt, dass mit all seinen bekannten Vor-
teilen auch fiir die funktionale Sicherheit eingesetzt werden
kann. Hersteller bieten heute aktuell Systemlésungen fiir
I0-Link Safety (IOLS) an. Das Kommunikationsprotokoll ist
in der IEC 61139-2 weltweit standardisiert und bietet hochste
Sicherheit bis zu PL e nach EN ISO 13849-1 (beziehungswei-
se SIL 3 nach IEC 61508/62061). Auch die Integration von
Sicherheitssensoren und -aktoren ist bei IO-Link Safety-Sys-
temen grundsitzlich in jedes bestehende Feldbussystem, un-
abhingig von tibergeordneten Systemen, moglich.

Anforderungen bedienen

Eine sichere Datenkommunikation sowie schnelle Ins-
tallation und auch eine moglichst geringe Lagerfliche sind
weitere Anforderungen der Anwender. Die Losung stellen
komplette IO-Link Safety-Systeme mit Master, Sensoren,
Feldgeraten sowie Konfigurationstool dar. Als erster Anbieter
hat zum Beispiel Pilz ein solches Komplettpaket - in vielerlei
Hinsicht passend, sprich: fiir unterschiedlichste Anwendun-
gen in unterschiedlichsten Branchen.

Ein effizienter Dirigent im Feld
Der 10-Link Safety-Master wird dezentral im Feld ein-

gesetzt, wodurch sich die Kabellinge reduziert und bereits
wesentlicher Platz eingespart wird. Durch die Punkt-zu-
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Beim Materialtransport miissen

Zugang und Schutztiiren gut abgesichert
werden. 10-Link- gewahrleistet hier eine
einfache, zeitsparende Integration der
Zugangsabsicherung und Absicherung
der Schutztir(en).

Punkt-Kommunikation ist die Verdrahtung der Sicherheits-
sensoren auch deutlich einfacher umzusetzen. Gleichzeitig
ist das System flexibel nutzbar, denn anbinden lassen sich
sowohl tbliche Sicherheitssensoren, IO-Link Safety-Sen-
soren sowie IO-Link Gerdte. Und da die Kommunikation
grundsitzlich immer tiber ungeschirmte Kabel lduft und
IO-Link Safety industrietibliche Anschliisse nutzt, wird weni-
ger Kabel benotigt.

Installation und Geridtetausch sind damit Herausforde-
rungen von gestern: In tatsachlich weniger als einer Minute
ist der Anschluss einer Standard-M12-Verbindung méglich;
bei einer herkémmlichen Verdrahtung ist hingegen mit iiber
einer Stunde Zeit zu rechnen.

Schlechte Zeit? Gute Zeit!

Die Verbindungen sind auch weniger anfillig fiir Ver-
drahtungsfehler, und da die IO-Link Safety-Technologie
gleich die Daten fiir die Diagnose mitliefert, kann es sofort
erkannt werden, wenn ein Gerit am falschen Port angeschlos-
sen wurde, und der Fehler behoben werden. Ein weiterer Vor-
teil dieser Kommunikationstechnologie ist es, dass alle Ge-
rte in der verketteten Anlage eigenstandig identifiziert und
parametriert werden. Das sichere Kommunikationsprotokoll
IO-Link Safety verbessert so die Installations-, Inbetriebnah-
me- und Wartungszeiten deutlich, denn es reduziert die hier-
fiir benotigten Zeiten. Ausfallzeiten, zum Beispiel bei not-
wendigen Reparaturen, lassen sich erheblich verkiirzen, die
Wartung vorausschauend planen.
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Als Schnittstelle zur Sicherheitssteuerung
ermoglicht der 10-Link Safety Master PDP67 IOLS
von Pilz die bidirektionale Kommunikation bis in
die Feldebene. Die Anbindung von Sicherheitssen-
soren mit 10-Link Safety an PDP IOLS ist

maoglich - neben 10-Link Safety Geraten kénnen
auch Standard-10-Link Sensoren und Aktoren
sowie klassische Sicherheitssensoren,
beispielsweise mit OSSD-Ausgéangen,
angeschlossen werden.

. Praxisfall: Verkettete Anlagen

Ein, zwei Blicke auf die Praxis zeigen, wie IO-Link Safety
Mehrwert bringen kann: beispielsweise in einer verketteten
Verpackungsanlage, wo hiufig mehrere Sensoren im Einsatz
sind. Die brauchen Platz, vor allem fiir die Verkabelung, und
ziehen einen insgesamt hohen Installationsaufwand nach
sich. An insgesamt acht Ports des IO-Link Safety Master von
Pilz konnen Sensoren angeschlossen werden. An vier IOLS-
Ports konnen dabei sowohl IOLS-Sicherheitssensoren als
auch IO-Link Standardsensoren angeschlossen werden.

Um die Redundanz der Safety sicherzustellen, sind zwei-
kanalige Anschlussmoglichkeiten unerlédsslich: Mit soge-
nannten FDIO-Ports (Failsafe Digital Input Output) kann
der Anwender zwischen einem sicheren Eingang oder einem
sicheren Ausgang wihlen und ob dieser zweikanalig sein soll.
Damit konnen klassische Sicherheitssensoren wie Sicher-
heitsschalter, Tiirzuhaltungen oder Not-Halt-Gerdte und so
weiter angeschlossen werden. Auch OSSD-(Output Signal
Switching Device-)Signale konnen so verarbeitet werden. Die
Pilz Losung bietet hier gleich vier FDIO-Ports. Eine hohe Fle-
xibilitdt mit Blick auf die Anschlussméglichkeiten ist durch
den IO-Link Safety Master somit gegeben.

2. Praxisfall: Materialtransport
Ganz anderen Anforderungen muss sich das sichere Kom-

munikationsprotokoll stellen, wenn es etwa um Fertigungs-
zellen im Bereich Materialtransport mit einer integrierten
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Robotik geht. Dort miissen Zugang und Schutztiiren gut ab-
gesichert und tiberdies Maschinenstillstandzeiten minimiert
werden. Die I0-Link Kommunikationstechnologie gewihr-
leistet auch hier eine einfache, zeitsparende Integration der
Zugangsabsicherung und Absicherung der Schutztiir(en).

Und tiberwacht gleichzeitig die Anwendung ,,smart“: Da-
ten von Sicherheitslichtgittern kénnen ausgewertet werden,
etwa Informationen tiber den Temperaturzustand der Senso-
ren, was schnelle Riickschliisse auf die Umgebungstemperatur
zuldsst. Zu warm? Zu kalt? Mogliche Temperaturschwankun-
gen iiber das normale Maf hinaus sind so frith genug erkenn-
bar, bevor sie Einfluss auf die Produktion nehmen kénnen.

Output steigern!

IO-Link Safety kann auch die Produktivitdt unterstiitzen:
IOLS-Gerite verfiigen iiber eine Funktion zur Selbstdiagno-
se, die einen potenziellen Maschinenstillstand vorhersehen,
indem sie Information iiber den Ist-Zustand bereitstellen.
Beispielsweise konnen Informationen dariiber, wie haufig die
Wartungstiir ge6ffnet, der Not-Halt betétigt oder in Lichtgit-
ter eingegriffen wurde, in der iibergeordneten Steuerung er-
fasst werden. ,,Gewusst, wo kann bei Reparatur und Wartung
erhebliche Vorteile bringen.

Ob flexiblere Anschlussmoglichkeiten, eine vereinfach-
te Installation oder eine rasche Diagnose — IO-Link Safety
punktet bei Effizienz und Sicherheit fiir verkettete Anlagen
in unterschiedlichsten Einsatzbereichen. O
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Zwei-Drahtlésung fur die Fertigungsindustrie mit Zukunft

Das Multitool fur die Industrie

Bis vor einem Jahr war die flexible Anbindung von Feldgeriten in der Prozessindustrie
oft aufwédndig und mit Herausforderungen verbunden. Mit Ethernet APL ist nun eine
zukunftssichere Losung verfiigbar, die nicht nur fiir die Prozessindustrie geeignet ist,
sondern auch auf Anwendungen in der Fertigungsindustrie iibertragen werden kann.

TEXT: Harald Muller, Xaver Schmidt, PNO

Die Digitalisierung in der Prozessindustrie ging viele Jahre
nur mithsam voran. So war es lange Zeit nicht moglich, ergén-
zende Tools, zum Beispiel zur Verbesserung eines Prozesses, in
Leitsysteme zu integrieren. Vielmehr musste bei Anderungen
erst ein aufwindiger Engineeringprozess in Gang gesetzt oder
entsprechende zusitzliche Schnittstellen geschaffen werden.
Mit Ethernet-APL ist nun der ungehinderte Zugriff auf samtli-
che Prozess- und Geritedaten bis hinunter zu jedem einzelnen
Feldgerat moglich, selbst in explosionsgeschiitzten Bereichen.
Ethernet-APL ist ein Physical Layer fiir unterschiedliche Pro-
tokolle, wie Profinet. So kann Profinet fiir die Prozesssteue-
rung verwendet werden, wihrend tiber OPC UA zusitzlich
Diagnose-Daten oder andere Informationen zum Beispiel fiir
Langfrist-Analysen bereitgestellt werden.

Herausforderungen rund um SPE

Die Fertigungsindustrie steht derzeit vor dhnlichen Diskus-
sionen rund um die Anbindung von Geriten auf dem letzten
Meter. Single Pair Ethernet (SPE) bedeutet weniger Verkabelung
als Industrial Ethernet, da Energie und Daten tiber dasselbe Ka-
bel transportiert werden kénnen. Dies bedeutet eine schnellere
Inbetriebnahme von Geréten mit integrierter Spannungsversor-
gung. Dadurch wiren zudem neue Verdrahtungslosungen und
kompaktere Sensoren und Aktoren méglich. Von der héheren
Flexibilitit durch das diinnere Kabel wiirden zum Beispiel Ro-
boteranwendungen und Kréne profitieren, aber auch intelligen-
te Gebdudenetzwerke oder IoT-Anwendungen. Zudem benétigt
man weniger Kupferkabel. Das Netzwerkdesign ist einfacher, es
sind ldngere Leitungen moglich und es ist ein nahtloser Daten-
zugriff tiber alle Ebenen moglich.

BILDER: PNO; iStock, Liudmila Chernetska
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Allerdings umfasst die Single Pair Ethernet-Technologie
verschiedene Standards, die unterschiedliche Datenraten und
Kabelldngen unterstiitzen und somit fiir verschiedene An-
wendungen geeignet sind. Zudem adressieren Anbieter von
Sensoren und Aktoren mit ihren Komponenten in aller Regel
mehrere Zielbranchen. Aufgrund der technischen Randbedin-
gungen der anvisierten Zielmérkte und der Implementierungs-
moglichkeiten wurden verschiedene Sub-Standards entwickelt,
die sich vor allem hinsichtlich Datenrate und moglicher Lei-
tungslinge unterscheiden. Auflerdem stehen verschiedene
Leistungsklassen fiir die Stromversorgung zur Verfiigung.

Die Folge: In Zukunft miisste man unterschiedliche Gerite
fiir die diversen Anwendungen entwickeln, priifen, zulassen,
produzieren und aufs Lager legen. Weder Hersteller noch An-
wender begriifien eine solche Entwicklung.

An einem Strang ziehen

Das Ethernet-APL-Projekt hat eindrucksvoll gezeigt, wie
Hersteller und Anwender in kurzer Zeit eine standardisierte
Technologie zur Marktreife gebracht haben. Es liegt nahe, die-
se Vorgehensweise auch auf SPE zu iibertragen. Derzeit wird
daher an einem neuen Standard IEEE802.3dg 100BASE-T1L
gearbeitet mit einer maximalen Kabelldnge von 500 m. Dieser
wird alle Anwendungen der Fertigungsindustrie unterstiitzen.
Mit dem Auto-Neogotiation Support fiir I0BASE-T1L wird die
Riickwirtkompatibilitét sichergestellt.

Neben der Dateniibertragung iiber Ethernet werden die
Endgerite tiber PoDL (Power over Data Line) mit Strom ver-
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PI® B WhatisAPLand SPE ?

57t Seusant
Presentation
Application Liyes

Transpart Layer

Hetwenrk Layer

Data Link Layer

Physical Layer for 2-wire Ethermnet
communkation based on 108ase-TIL
with or without power

=l independent of the

APL or SPE is one of
many physical layers

v

Higher layers operate

physical layer

Physikalische Schicht fiir die 2-Draht-Ethernet-Kommunikation auf

Basis von 10Base-T1L mit oder ohne Stromversorgung.

sorgt. Das spart Platz, da weniger Leitungen und Steckverbin-
der benétigt werden, zudem gelingt der Geratetausch unkom-
pliziert und schneller. Gleichzeitig ist eine protokollneutrale
einheitliche Gerite- und Schalterimplementierung maoglich.
Komponenten und Schaltungen in den Geriten konnen ver-
einheitlicht werden.

Ein gemeinsames Vorgehen bei Entwicklungen rund um
Ethernet SPE bietet enorme Vorteile. Gerite, die zuerst im
PA-Umfeld, das heifit mit Ethernet-APL entwickelt wurden,
lieen sich mit geringem Umstellungsaufwand auch in der
Fertigungsautomatisierung oder in hybriden Industrien, wie
in der Verpackungsindustrie einsetzen. Einige Hersteller ha-
ben bereits die Sensoren und Aktoren mit 10BASE-T1L fiir
den Betrieb an der PoDL Power Class 10 mit 30V DC-Ver-
sorgung vorbereitet. Somit ist ein schneller Markteintritt mog-
lich, wenn die entsprechenden Switches zur Verfiigung stehen.
Die Zusammenarbeit zwischen Switch-Hersteller und Sensor-/
Aktor-Hersteller wurde ebenfalls gestartet.

Ganzheitliches Konzept, schnelle Umsetzung

Nun geht es um die Entwicklung eines organisationsiiber-
greifenden Konzepts fiir den Einsatz von PoDL unter Bertick-
sichtigung der Leistungsklassen 10, 11, 12 und optional der
Leistungsklassen 13, 14, 15. Auflerdem geht es um den Betrieb
von Ethernet APL-Sensoren mit der Power Class 10 ohne den
Support eines PoDL-Chip im Sensor. Die Ausarbeitung eine
State Maschine zur Umsetzung ist bereits herstelleriibergrei-
fend erfolgt. Erste Ergebnisse wurden in Ende 2023 veroffent-

48

licht und sollen entsprechend in der SPE Profinet-Spezifika-
tion eingearbeitet werden.

Auflerdem wird noch ein SPE-Switch benétigt, der die
Stromversorgung sowohl fiir SPE-Feldgerite mit integrier-
tem PoDL-Chip als auch fiir SPE-Feldgerite ohne integrierten
PoDL-Chip (dafiir aber mit Unterstiitzung der PoDL-Klassen
10, 11, und 12) unterstiitzt. Hierfiir muss ein Mechanismus
fir den automatischen und manuellen Stromversorgungs-
betrieb implementiert werden. Erste Proof-of-Konzepte sind
bereits erfolgreich abgeschlossen. Ergdnzend sitzen bereits
namhafte Switch-Hersteller an einem Tisch, um auch hier
eine gemeinsame Losung zu entwickeln und die Technologie
voranzutreiben.

Richtige Aufgabe fiir PI

Damit Installation und Anwendung méglichst einfach und
vom Anwender akzeptiert werden, sind jedoch noch weitere
hiufig unterschétzte Arbeiten notig. So miissen Richtlinien
fir die Installation und Konstruktion auf den Weg gebracht
werden. Dazu gehoren Topologien, Kabeltypen, Anschliisse,
technische Parameter, und so weiter aber auch Konformitits-
test, um die Interoperabilitit zu gewéhrleisten. Im Laufe des
Prozesses folgen die Spezifikationen von Diagnose und Kon-
figuration, die Zertifizierung der Gerite sowie die Erstellung
von Guidelines in Bezug auf Installation, Inbetriebnahme
und Validierung. Alles Schritte, mit denen PI als Standardi-
sierungsorganisation viel Erfahrung hat und bereits seit Jahr-
zehnten erfolgreich umgesetzt hat. O
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Condition Monitoring der Verkabelung

Die Leitungs-Docs

Defekte Verkabelungen und Kontaktprobleme konnen

zu kostspieligen Anlagenstillstinden und ungeplanten
Wartungsarbeiten fithren - und zéhlen zu den haufigsten
Storungsursachen. Smarte Steckverbinder schaffen jetzt
Abhilfe und erméglichen die Zustandsiiberwachung der
Leitung und der Kontakte durch Messung von Strom und
Spannung - inklusive drahtloser Messwertiibertragung
per Bluetooth Low Energy.

TEXT: Andreas Ix, Turck BILDER: Turck; LetsEnhance.io, publish-industry
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In einer vieradrigen Leitung im flexiblen AuBenmantel aus
Polyurethan und M12-Steckern mit A-Kodierung entspricht
der M12PIlus dem géngigen Standard.

Turck komplettiert sein Portfolio seit Jahrzehnten mit
einem breiten Anschlusstechnikangebot, vom Standard-M12-
Steckverbinder iiber Verteiler in unzdhligen Varianten bis
hin zu kundenspezifischen Kabelsitzen. Mit zahlreichen An-
schlusstypen und Leitungsvarianten bietet die Angebotsvielfalt
von Turck flexible Kombinationsmoglichkeiten, die eine grofle
Anzahl von Anwendungen abdecken.

Technologie zur Fritherkennung

Auch in der Anschlusstechnik bleibt die Zeit nicht stehen.
Eine der jiingsten Entwicklungen in diesem Bereich ist Turcks
MI12Plus, ein M12-Steckverbinder mit integrierter Spannungs-
und Stromiiberwachungselektronik, der in Zusammenarbeit mit
IMS Connector Systems und dem Fraunhofer EMI entstanden
ist. Mit dem MI12Plus-Steckverbinder wird die Zustandsiiber-
wachung hochbeanspruchter Leitungen direkt in die Anschluss-
technik verlagert.

Neben der Messelektronik hat der M12Plus auch einen
Bluetooth-Chip an Bord. So kann er Spannungen und Stréme
messen und diese Messwerte an eine Datenschnittstelle in der
Anlage senden, zum Beispiel an die Turck TBEN-PLC. Uber
einen Bluetooth-Dongle ist die robuste IP67-Steuerung in der
Lage, eine Vielzahl von Bluetooth-fihigen Geriten auszulesen,
wobei die Abfrageintervalle anwendungsspezifisch angepasst
werden konnen, um eine optimale Leistung zu gewiéhrleisten.
Dije Daten der Leitung werden in Echtzeit an die Steuerung
iibertragen. Mithilfe dieser Informationen lassen sich unter
anderem potenzielle Probleme wie zum Beispiel Spannungs-
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Turck verlagert die Zustandsiiberwachung der Verkabelung direkt

in die Steckverbinder - inklusive drahtloser Messwertiibertragung
per Bluetooth Low Energy.

abfille in der Leitung oder im Steckkontakt ermitteln, noch
bevor die Verbindung tatsdchlich ausfillt. Bei Bedarf kann
die Steuerung so programmiert werden, dass Alarm ausgeldst
wird, sobald ein bestimmter Schwellenwert erreicht ist.

Effektiver Schutz vor Leitungsausfillen

In Anwendungen, in denen Leitungen in Schleppketten oder
an Robotern wiederholt gebogen werden, kann es vermehrt zu
einem allmahlichen Abbau des Kupfers kommen. Durch millio-
nenfache Zug- und Stauchbelastungen in diesen Anwendungen
wird die Kupferqualitit beeintrachtigt, was zu Ader- oder Litzen-
briichen fithren kann.

Die intelligenten M12Plus-Steckverbinder mit integrierter
Messelektronik bestehen aus einer vieradrigen, flexiblen Lei-
tung (4 x 0,34 mm?) der Serie TXL mit Auflenmantel aus Poly-
urethan, die fiir den Einsatz in Schleppketten vorgesehen ist.
An beiden Enden des Sensor-/Aktor-Kabels sind M12-Steck-
verbinder mit A-Kodierung angebracht. Diese Ausfithrung
entspricht dem géngigen Standard, der in vielen industriellen
Anlagen verwendet wird. Die in den M12Plus-Steckverbin-
dern verbaute Sensorik erméglicht die Messung von Spannung
und Strom am Stecker und an der Kupplung. Auf diese Weise
konnen durch den Vergleich von Eingangs- und Ausgangs-
werten Beeintrachtigungen wie Kabelknick, Kabelbruch oder
unzureichende Spannungsversorgung frithzeitig erkannt wer-
den. Die hochprizisen Messwerte erlauben auch eine genaue
Uberwachung der Kontaktgiite fiir eine langanhaltende und
zuverlissige Performance der Anschlusstechnik. Dabei werden
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Faktoren wie die Korrosion von Kontakten oder der Verschleif3
durch wiederholte Steckvorgédnge beriicksichtigt.

Optimierung der Anlagenverfiigbarkeit

In einer Anlage mit Tausenden von Verbindungen liegt ein
grofles Problem auf der Hand: Ein Techniker muss bei Ausfall ei-
ner Kabelverbindung den Fehler vor Ort erst einmal lokalisieren
- und das natiirlich moglichst schnell, um die finanziellen Ver-
luste durch den Stillstand der Anlage zu minimieren. Solch eine
Fehlersuche ist in der IP67-Stecktechnologie weitaus aufwendiger
als bei einer Schaltschrankverdrahtung.

Turcks smarter M12Plus-Steckverbinder schafft hier Ab-
hilfe und bietet einen entscheidenden Vorteil bei der Lokali-
sierung: Durch die individuelle MAC-Adresse jedes M12Plus-
Steckverbinders ist das vom Ausfall bedrohte Kabel tiber die
Dokumentation der Anlage direkt identifizierbar. Ohne wert-
volle Zeit mit der Suche zu verschwenden, kann ein Techniker
nun zu einem selbst gewahlten Zeitpunkt mit dem passenden
Ersatzteil zur Anlage gehen und die betroffene Leitung gezielt
austauschen, sodass die Anlage den Betrieb ohne ungeplante
Stillstandzeiten fortsetzen kann.

Konfiguration via IToT- und Service-Tool

Die Konfiguration der M12Plus-Steckverbinder und die
Visualisierung der Messwerte kann bequem iiber Turcks IIoT-
und Service-Tool TAS (Turck Automation Suite) erfolgen. Das
browserbasierte Toolkit wurde dazu im neuesten Release um die
notigen Funktionalititen erweitert. So kann jeder M12Plus per
TAS beispielsweise eine individuelle Bezeichnung erhalten. Wer
in seiner Anlage einen bestimmten Steckverbinder sucht, kann
diesen per Klick gezielt blinken lassen. Auch die Visualiserung
der anliegenden Strom- und Spannungswerte ist per Mausklick
via TAS abrufbar.

Ausblick

Der MI12Plus ist das erste Modell einer neuen Generation
smarter Steckverbinder, die in zahlreichen weiteren Varianten
denkbar sind und speziell auf individuelle Anforderungen zu-
geschnitten werden konnen. Dazu zidhlen Weiterentwicklungen
wie applikationsspezifische Ausfithrungen, Leitungen mit unter-
schiedlichen Querschnitten, verschiedenen Aderanzahlen sowie
in einer breiten Palette von Spannungsbereichen. OJ
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M12-Steckverbinder als SMT-Varianten

Prozesse effizienter automatisieren

Eine Reihe von Steckverbinderserien im M12-Format ist jetzt auch als
SMT-Variante erhiltlich. Damit bieten sie eine effiziente und platzsparende
Losung fiir automatisierte Prozesse in der Automatisierungstechnik, Sensorik

und Robotik. Aufgrund ihrer hohen Automatisierbarkeit erméglichen sie eine
nahtlose Integration in platzkritische Designs und sorgen so fiir erhebliche
Kosteneinsparungen in der Weiterverarbeitung.

TEXT: Binder BILDER: Binder; Dall-E, publish-industry
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Der Anbieter fir industrielle RundSteckverbinder
Binder bietet Produkte mehrerer M12-Serien als ober-
flichenmontierbare Komponenten (Surface Mount
Devices, SMDs) an. Sie eignen sich fiir die Weiterver-

arbeitung in vollstdndig automatisierten Prozessen,
wie beispielsweise fiir das besonders dichte, auch
beidseitige Bestiicken von Leiterplatten. Diese wer-
den unter anderem in Gerédten der Automatisie-
rungstechnik, Sensorik und Aktorik sowie in der

Robotik eingesetzt.

Platzsparend und wirtschaftlich

Im Zuge der Miniaturisierung elektronischer
Baugruppen hat sich die Oberflichenmontage bei
der Bauteilbestiickung mit hoher Komponenten-
dichte bewihrt. Im Gegensatz zum klassischen
Tauchl6t- (Through-Hole Technology, THT) oder
Reflow-Tauchlétverfahren (Through-Hole Reflow,
THR) werden die SMD-Kontaktpins, anstatt sie durch
die Leiterplatte zu stecken und dann zu verloten, im

SMT-Prozess direkt auf die Oberfliche gesetzt und

mittels Lotpaste verbunden. Dabei sind signifikante
Platzeinsparungen moglich: Beispielsweise ldsst sich so
die Montage vieler Steckverbinder mit geringen Abstinden
in einer Ebene realisieren, wie es fiir passive/aktive Sensor-
verteiler in der Automatisierungstechnik erforderlich ist.

SMDs werden meist auf sogenannten Blistergurten
(englisch: Tape & Reel) geliefert — eine Verpackungsart, die
sich fiir die automatisierte Weiterverarbeitung beim Kun-
den eignet. Diese Automatisierbarkeit der Produktion ist,

Komponenten der Binder-M12-Serien
als Surface Mounted Devices
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neben der platzsparenden Leiterplattenbestiickung, ein bedeu-
tender Vorteil der Oberflaichenmontage. Besonders bei gro-
flen Stiickzahlen oder wenn mehrere Steckverbinder auf einer
Leiterplatte zu verarbeiten sind, zeichnet sie sich durch ihre
Wirtschaftlichkeit aus. Weiterhin lassen sich Vorteile bei der
Wirmeableitung und der Signalintegritit sowie eine verringer-
te Fehleranfilligkeit beim Bestiicken erzielen.

SMT-Produktvielfalt

Die Binder-SMT-Produkte sind in Varianten mit den Pol-
zahlen 4, 6 und 8 sowie mit unterschiedlichen Kodierungen
erhiltlich. Es gibt sie sowohl in geschirmten als auch in un-
geschirmten Versionen. Die M12-Steckverbinder werden zu-
dem in verschiedenen Ausfithrungen - etwa im Set mit unter-
schiedlichen Flanschgehdusen, als Einbauteil in Blisterverpa-
ckung oder Tape & Reel Verpackung fiir die automatisierbare
Verarbeitung angeboten.

Im Detail handelt es sich um A-kodierte M12-Steckver-
binder der Serie 713/763, B-kodierte Komponenten der Serie
715/766 sowie um Steckverbinder der Serie 825/876 mit D- und
der Serie 876 mit X-Kodierung. Je nach Kodierung sind die
M12-SMT-Varianten fiir verschiedene Applikationen geeignet:
mit A-Kodierung fiir Sensoren und DC-Power, B-kodiert fiir
Profibus sowie D- und X-kodiert fiir 100-Mbit- beziehungs-
weise 10-Gbit-Ethernet. Alle M12-Produkte von Binder ge-
wihren einen industrierelevanten Schutz nach IP67 gegen das
Eindringen von Staub und Wasser. Dabei orientieren sich die
Binder-Varianten an den marktgiangigen Standards hinsicht-
lich des Leiterplatten-Bohrbildes, wodurch die Umstellung auf
Binder Produkte mit nur wenig Aufwand verbunden ist. (J
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Schlanke Schwenk-Drehmodule fur ausladende Werkstucke

FUR PERFEKTES HANDLING

Fast nirgends in der Automatisierungstechnik geht es ohne Klein- und Kleinstantriebe;
entsprechend vielfiltig sind die Einsatzgebiete. Sie reichen von Medizintechnik und
Laborautomation iiber den allgemeinen Maschinenbau und die Intralogistik bis hin zu
Weltraumanwendungen. Uberall tragen die kleinen Antriebssysteme dazu bei, dass die
entsprechenden Automatisierungslosungen prozesssicher, zuverlassig und wirtschaftlich arbeiten.
Das gilt auch fiir den Handling-Bereich. In schlanken, dabei aber drehmomentstarken
Schwenk-Drehmodulen sorgen sie dafiir, dass auch ausladende Werkstiicke prazise bewegt werden,
bei schnellen Schraubern ebenso wie in Drehhandlings-, Montage- und Priifautomaten.
Ein Beispiel ist das Zuschrauben kleiner Kosmetik- oder Pharmabehélter auf
engem Raum in vollautomatisierten Verpackungslinien.

TEXT: Ellen-Christine Reiff und Alex Homburg, Redaktionsbiiro Stutensee BILDER: Jung Antriebstechnik u. Automation; iStock, andresr
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Wer in der Handhabungs- und Montagetechnik eine effizi-
ente und platzsparende Losung fiir typische Bewegungsablaufe
wie Drehen, Schwenken, Schrauben, Rollen oder Wickeln sucht,
fir den dirften die Schwenk-Drehmodule der ForTorque-Bau-
reihe des Wettenberger Kinematikspezialisten JA® interessant
sein. Denn die schlanken Endlosdreher eignen sich fiir das
hochdynamische Verdrehen ausladender Werkstiicke mit gro-
Blem Tragheitsmoment und auflermittig angeordneter Greifer
sowie fiir den Einsatz in der Schraub- und Wickeltechnik.

Drehen, Schwenken, Schrauben, Wickeln

Ein typischer Anwendungsfall fiir die kleinsten Schwenk-
Drehmodule ist beispielweise das Zuschrauben kleiner Kos-
metik- oder Pharmabehilter auf engem Raum in vollautoma-
tisierten Verpackungslinien. Genauso eignen sich die Module
aber auch, wenn Greifer oder Werkstiicke geschwenkt werden
miissen. Aufgebaut als Baukastensystem stehen sechs Baugro-
flen mit Durchmessern von 16, 20, 25, 35, 40 und 45 mm zur
Verfiigung. Das deckt Spitzen- und Dauerdrehmomente von
0,3 bzw. 0,14 Nm bis 4,0 bzw. 2,6 Nm ab. Die Tragheitsmo-
mente der Lasten diirfen zwischen 2,0 und 200 kg cm? liegen.
Damit gibt es fiir unterschiedlichste Handling- und Montage-
aufgaben passende Losungen fiir winkelgenaues Bewegen
und Positionieren.

Um bei hohen Fremdtrigheitsmomenten die Abtriebswelle
der Getriebe zu entlasten, haben die vier grofieren Modulmo-
delle an der Abtriebsplatte eine sehr steife Lagerung bestehend
aus zwei Dunnringlagern. Auflerdem kann das Schwenk-
Drehmodul mit 40 mm Durchmesser zusitzlich mit einer
Fluid-Drehdurchfithrung fiir Pneumatik oder Vakuum ausge-
stattet werden, zum Beispiel um einen pneumatischen Greifer
mit Druckluft zu versorgen. Die Kinematikspezialisten trei-
ben den Baukasten-Gedanken aber noch weiter: Interessant
ist die Moglichkeit, die schnellen Dreher mit Linearachsen,
beispielsweise der QuickLab-Serie zu kombinieren. Passende
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Die schlanken Endlosdreher eignen sich fir
das hochdynamische Verdrehen ausladender
Werkstlcke und auBermittig angeordneter
Greifer sowie fiir den Einsatz in der
Schraub- und Wickeltechnik.

Adapterplatten finden sich im Zubehor. Das Resultat sind
dann kompakte Hub-Dreh- oder Hub-Schwenksysteme bis hin
zum fiinfachsigen Handlingsystem.

Hohe Dynamik und Prézision

»Das Herz unseres Automatisierungsbaukastens sind die
Antriebe und die Anforderungen an sie sind sehr hoch®, er-
klart Wilhelm Jung, Geschaftsfithrer bei JA% ,Die Motoren
miissen hochdynamisch arbeiten, sich prizise ansteuern las-
sen und auch von den Abmessungen her passen.“ Bei den
ForTorque-Modulen beispielsweise konnten die biirstenlosen
DC-Motoren der Baureihen B und BX4 von Faulhaber tiber-
zeugen. Die in Zweipol- bzw. Vierpoltechnologie aufgebauten
Motoren sind sehr kompakt. Die eingesetzten Ausfithrungen
der Baureihe B sind bei Durchmessern von 16, 20 und 35 mm
nur 28, 36 bzw. 68 mm lang, liefern dabei aber Dauerdrehmo-
mente bis 168 mNm in der grofiten Ausfithrung. Ahnliches
gilt fiir die BX4-Baureihe. ,,Hier verwenden wir Motoren mit
22 mm oder 32 mm Durchmesser und Dauerdrehmomenten
von 18 bzw. 53 mNm", berichtet Wilhelm Jung.

Die Motoren werden in den ForTorques bis zu Drehzah-
len von 8.000 U/min eingesetzt. Fiir die Untersetzung sorgen
unterschiedliche Getriebe, darunter auch spielarme Planeten-
getriebe von Faulhaber. Letztlich ist die Getriebetechnologie
mit der jeweiligen max. Eintriebsdrehzahl das Limit fir die
max. Motordrehzahl. ,Das Untersetzungsverhéltnis wahlen
wir dann entsprechend der Applikation®, fahrt Jung fort. ,So
konnen wir beeinflussen, wie weit das Fremdtrdgheitsmoment
mit dem Quadrat der Untersetzung reduziert wird. Der Mo-
tor lasst sich dann unbeeindruckt vom Hebel prézise regeln.
Bei unserer Wahl der Getriebe wurde besonderer Augenmerk
auf den Wirkungsgrad der Getriebe gelegt. Denn je besser der
Wirkungsgrad ist, um so praziser ldsst sich das am Getriebe-
abgang applizierte Drehmoment iiber den Motorstrom riick-
schlielen. Ein entscheidendes Feature besonders bei Schraub-
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applikationen, bei denen empfindliche (Kunststoff)-Teile mit
definiertem Drehmoment verschraubt werden miissen.“

Einkabeltechnik fiir storungsfreie Ansteuerung

Angeschlossen und gesteuert werden alle Schwenk-Dreh-
module iiber einen einheitlichen Bajonettstecker, iiber Einka-
beltechnik und einen Motion Controller. Bei Automationssys-
temen ist der Schaltschrank

Einsatz. Sie sind nicht als klassische ,Oberflichenldufer mit
Schlitten und Fithrung aufgebaut. Stattdessen wird der Laufer-
stab innerhalb einer selbsttragenden Dreiphasenspule gefiihrt.
»Durch diese Konstruktion ergeben sich ein ausgesprochen
gutes lineares Kraft-/Stromverhaltnis und eine hohe Dynamik.
Zudem gibt es keine Rastmomente, wodurch sich die Linear-
motoren fiir den Einsatz in unserem QuickLab-Baukasten be-
sonders gut eignen®, so Wilhelm Jung abschlieffend. O

aber meist vom eigentlichen

Antrieb entfernt. ,,Zwischen
Motor und Controller im
abgesetzten  Schaltschrank
liegen dann schon mal 10,
20 oder noch mehr Meter
weifl Jung. Deshalb gibt es
ein spezielles, mehrfach ge-
Kabel, das die
Motorleistung und das Weg-
sensorsignal zwischen Motor
und Controller bis zu 30 Me-
ter storungsfrei ibertragt.
Das Kabel wird zugentlas-
tet befestigt, ist steckbar
und obendrein auch noch

Driving the world

schirmtes

schlepptauglich, also fiir den
bewegten Einsatz ausgelegt.
Die Einkabeltechnologie
vereinfacht auflerdem durch
die lieferbaren vorkonfektio-
nierten Kabelsdtze die Ins-
tallation.

Bei den Motion Control-
lern hat der Anwender die
Wahl, weil die eingesetzten
Motoren mit unterschied-
lichen Controllern arbeiten
konnen. ,,Motion Control-
ler von Faulhaber bieten wir
ebenfalls an®, erginzt Wil-
helm Jung. Die beiden Un-

EURODRIVE

Energiesparen
mit IE5-Lésungen

Modularitat macht den Unterschied - auch beim Energiesparen

Die neuen Synchronmotoren der Baureihe DR2C.. (normativ IE5) reduzieren den Energiebedarf.
Modularitat ist die Basis der Baukastensysteme von SEW-EURODRIVE und liefert die optimalen
Kombinationen einzelner Antriebskomponenten in Bezug auf Leistung, Funktionalitat und
Energieverbrauch. Ideal aufeinander abgestimmte Antriebssysteme, bestehend aus Schalt-
schrank- oder dezentralen Umrichtern aus dem Automatisierungsbaukasten MOVI-C® und den
DR2C..-Motoren mit oder ohne Getriebe, sorgen fur ein hochstes MaB an Losungseffizienz.

So entsteht, Komponente fir Komponente, kombiniert mit Drehzahlregelung oder zeitlichem
Anlagenmanagement eine energie-effizientere Anlage. Je nach Lastprofil wird der Energiebedarf
um 10 %, 20 % oder mehr verringert.

ternehmen arbeiten schlief3-
lich schon seit vielen Jahren
erfolgreich zusammen. In
den erwihnten QuickLab-
Linearachsen beispielsweise
sind die DC-Linearantriebe
LM2070 und LMI247 im

www.sew-eurodrive.de/synchronmotoren-dr2c
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Die Rolle von Motoren, Frequenzumrichtern und Steuerungen bei Maschinen

Leistung effizient steigern

Zuverldssig, nachhaltig, energieeffizient und natiirlich kostengiinstig: So muss die Maschine
von heute sein. Doch die wachsenden Anforderungen und der starke Wettbewerb setzt
Maschinenbauer zunehmend unter Druck. Dariiber hinaus erwarten Kundinnen und
Kunden von neuen Anlagen eine nahtlose Integration in Digitalisierungs- und
Automatisierungslosungen. Durch den Einsatz moderner Frequenzumrichter

in Kombination mit der SPS konnen diese Erwartungen erfiillt werden.

TEXT: Johann Arndt, ABB Motion BILDER: ABB; iStock, jacoblund

Mithilfe von Frequenzumrichtern (FU) kénnen Maschinen-
bauer den Stromverbrauch und die Prizision ihrer Produkte
optimieren. SPSen dagegen bieten ein breites Spektrum an
datengestiitzten Funktionen, darunter die Automatisierung, mit
denen sich Zuverldssigkeit und Energieeffizienz steigern und
die Kosten senken lassen.

Auf dem Weg zu mehr Nachhaltigkeit

Maschinenbauern und Verbrauchern in der Industrie stellt
sich zunehmend die Frage, wie sie den Wettlauf zur Klimaneu-
tralitit gewinnen konnen. Laut der Internationalen Energie-
agentur (IEA) lasst sich dieses Ziel ohne Steigerung der Ener-
gieeffizienz nicht erreichen. Es liegt daher in der Verantwor-
tung der Hersteller, Maschinen zu konzipieren, die leistungs-
stark und zugleich energiesparend sind.

Mit Motor-Umrichter-Paketen lassen sich erhebliche Ener-
gieeinsparungen erzielen, weil sich Motoren damit prazise
auf die fiir den jeweiligen Prozess geeignete Drehzahl regeln
lassen. Bei Anwendungen wie Liiftern oder Pumpen zum Bei-
spiel, die nicht standig bei voller Drehzahl laufen miissen, ldsst
sich der Energieverbrauch auf diese Weise um 25 Prozent
und mehr senken.

Eine zusitzliche Option sind hocheffiziente Motoren.
Die Motoren mit der derzeit hochsten Effizienz sind IE5-
Synchronreluktanzmotoren (SynRM). Der Energieverlust
eines SynRM mit integriertem Frequenzumrichter ist bis zu
40 Prozent geringer als der eines gangigen IE3-Motors.

Energieeffizienz bedeutet geringere Betriebskosten und
weniger CO,-Emissionen, zwei Aspekte, die entscheidend dazu
beitragen, die Gesamtbetriebskosten (TCO) gering zu halten.
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Bei steigenden Energiepreisen steigen auch die Einsparungen,
die sich mit der Frequenzumrichtertechnik erzielen lassen, so
dass sich die anfingliche Investition in einen FU durch be-
triebliche Einsparungen und Emissionsreduktion innerhalb
weniger Monate amortisiert.

Weiterentwickelte Prozesse bedeuten weniger Stillstand
und weniger Abfall. Mithilfe von SPSen kann Verschwendung
minimiert und die Nachhaltigkeit noch weiter verbessert wer-
den, da sich damit unnétige Schwankungen bei wesentlichen
Prozessparametern vermeiden lassen. Zudem koénnen durch
Einsatz von SPSen Instandhaltungsverfahren verbessert wer-
den, um die betriebliche Effizienz zu steigern.

Neben der Energieeffizienz sind auch die Materialeffizienz
und die moglichst weitgehende Verwendung von Recycling-
material fiir Unternehmen wichtige Aspekte im Rahmen ei-
nes zirkularen Konzepts. Produkte sollten auf Zuverlassigkeit
und Haltbarkeit gepriift und ihre Lebensdauer mit Hilfe von
Dienstleistungen und digitalen Losungen verldngert werden.
An ihrem Lebensende sollten Produkte gut rezyklierbar
sein, und bis zu 95 Prozent des Materials eines Frequenz-
umrichters sollte wiederverwertbar sein. Das Unterneh-
men ABB hat sich zum Ziel gesetzt, bis 2030 die Kompa-
tibilitat von 80 Prozent seiner Produkte und Losungen
mit einem Kreislaufwirtschaftsmodell herzustellen.

Intelligente Wartung vorantreiben
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Die Wartung steht bei vielen Kun-
den im Fokus. Frequenzumrich-
ter erlauben die prazise Regelung
motorbetriebener ~ Maschinen,
wodurch tbermafliger Ver-
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Frequenzumrichtern und Steuerungen an.

schleif3 vermieden wird. Moderne FU und SPSen bieten die
Moglichkeit der Ferniiberwachung des Anlagenzustands und
liefern den Nutzern Daten iiber ihre angetriebenen Systeme.
Auf diese Weise konnen potenzielle Probleme frithzeitig er-
kannt und préventiv behoben werden, so dass es gar nicht erst
zu kostspieligen unerwarteten Stillstinden und Ausfillen von
Maschinen kommt. Maschinenbauer, die ihre Produkte mit
solchen Frequenzumrichtern ausriisten, verfiigen damit tber
ein wertvolles Verkaufsargument.

Moderne Frequenzumrichter und SPSen von ABB sind mit
Netzwerkfunktionen fiir die einfache Integration mit anderen
Technologien ausgestattet. Damit bieten sie mehr Flexibilitat,
auch im Hinblick auf die Anpassung an die Erfordernisse von
Maschinenbauern und Endnutzern.

Rechtskonformitit und Sicherheit sind von zentraler
Bedeutung. Mithilfe von FU und SPSen kénnen Maschinen-
bauer sicherstellen, dass ihre Maschinen hohe Standards der
funktionalen Sicherheit erreichen und auf diese Weise wirt-
schaftliche Vorteile generieren, wie erhohte Produktivitit und
minimale Ausfallzeiten.

ABB bietet Maschinenbauern ein aufeinander abgestimmtes Produktportfolio aus Motoren,
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Die Sicherheitsfunktion Safe Torque Off ist bei den Fre-
quenzumrichtern von ABB standardmaflig integriert. Weitere
Sicherheitsfunktionen sind verfiigbar. Diese Funktionen er-
filllen die einschldgigen Anforderungen, darunter die Maschi-
nenrichtlinie 2006/42/EG und die TUV Nord Zertifizierung.

Auch SPSen bieten wichtige Sicherheitsfunktionen. Die
AC500-S Sicherheits-SPS zum Beispiel ermdglicht es Maschi-
nenbauern und Endnutzern, einen sicherheitsbezogenen Code
in verschiedenen Formaten zu schreiben und auszufithren.
Dabei sind die Sicherheitsfunktionen auch dann aktiv, wenn
die nicht sicherheitsrelevante Hardware inaktiv ist.

Die Kaufentscheidungen von Industriekunden werden
durch Faktoren wie Sicherheit, Energieeffizienz und Nachhal-
tigkeit beeinflusst. Moderne FU und SPSen machen den Bau
von Maschinen moglich, die diesen Anforderungen gerecht
werden und dabei kosteneffizient und anpassbar sind. Durch
Einsatz von SPSen und die Integration von Frequenzumrich-
tern mit neuester Technologie und einem breiten Spektrum an
integrierten Funktionen kénnen Maschinenbauer erstklassige
Maschinen konstruieren. (J
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elektrische Antriebssysteme sind laut Schéatzungen von
ABB weltweit im industriellen Umfeld im Einsatz.

Sehr oft laufen diese schon seit zehn und mehr Jahren im Dauerbetrieb;
und das mit veralteter und oft stromhungriger Technik. Bis 2040 wird sich weltweit die
Zahl an Elektromotoren verdoppeln. Schon jetzt verbrauchen diese 45 Prozent
des globalen Stromverbrauchs. Die Zahlen zeigen sehr eindriicklich, warum
Energieeffizienz in der Antriebstechnik hohe Prioritdt haben muss.
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Edge Learning fur eine schnelle und
genaue Zeichenerkennung

OCR neu gedacht

Edge Learning ist eine benutzerfreundliche Form der
Kiinstlichen Intelligenz, mit der die Lieferkette schnell und G
zuverldssig mit optischer Zeichenerkennung automatisiert werden

kann. Verglichen mit regelbasierten OCR-Systemen ist Edge - o —

Learning jedoch tiberlegen und einfacher zu konfigurieren
als Deep-Learning-basierte Systeme.

e TEXT: Cognex BILDER: Cognex; iStock, CoffeeAndMilk
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Das Bildverarbeitungssystem
In-Sight 3800 von Cognex arbeitet
mit Kl-basierenden Edge-
Learning-Tools und traditionellen
regelbasierten Algorithmen und
ermdglicht damit leistungsféhige
Lésungen, unter anderem zum
schnellen Lesen von Zeichen.

Viele Branchen sehen sich mit zunehmenden Compliance-
Anforderungen, der Nachfrage der Verbraucher nach detail-
lierten Verpackungsinformationen auf Losebene und dem
Wettbewerbsdruck in Bezug auf Geschwindigkeit und Effizienz
der Lieferkette konfrontiert. Angesichts strenger Vorschriften
zur Riickverfolgbarkeit und zum Schutz vor Filschungen hat
die Pharmaindustrie eine Vorreiterrolle bei der Nutzung der
optischen Zeichenerkennung (Optical Character Recognition,
OCR) zur Gewihrleistung der Sicherheit iber die gesamte
Lieferkette hinweg iibernommen. Dies erforderte erheb-
liche Investitionen, den Aufbau von Fachwissen und einen
langen Lernprozess.

Angesichts unterschiedlicher Schriftarten und Tragerma-
terialien, sowie der komplexen visuellen Umgebung von Ferti-
gungs- und Logistiklinien war die Automatisierung von OCR-
Applikationen schon immer eine Herausforderung, die nur mit
geschulten Automatisierungsingenieuren, hohem Zeiteinsatz
und einem betréchtlichen finanziellen Engagement zu 16sen war.
Selbst bei bester Leistung konnten herkommliche OCR-Systeme
in puncto Genauigkeit allerdings nie annahernd 100 Prozent
erreichen, was manuelle Eingriffe erforderte und den Durch-
satz einschrinkte. Die Anforderungen an Geschwindigkeit und
Genauigkeit von Hochgeschwindigkeits-Lieferketten zeigen
nun die Grenzen der herkdmmlichen OCR auf. Edge Learning,
eine benutzerfreundliche Form der KI, bietet hingegen eine
schnelle und zuverlissige Moglichkeit zur Automatisierung von
Lieferketten mit OCR.

Anwendungsfille und Herausforderungen
OCR kommt bereits seit langer Zeit in verschiedensten An-

wendungen zum Einsatz. Dabei haben sich vier wesentliche
Einsatzfelder herauskristallisiert:

— Das Auffinden und Verifizieren alphanumerischer Zeichen

— Die Umwandlung von Codes in eine digitale Form,
mit der sich jedes Teil oder Produkt in der Lieferkette
verfolgen ldsst

— Die Bestitigung, dass der gedruckte Code mit dem Teil
oder Produkt und dem Barcode iibereinstimmt

— Die Uberpriifung, ob der entsprechende Code korrekt
gedruckt wurde

Trotz aller Praxistauglichkeit bringen herkémmliche OCR-
Systeme gewisse Herausforderungen bei ihrer Nutzung mit
sich. So erfordern sie eine prizise Beleuchtung und miissen
mit unterschiedlich reflektierenden Materialien, einer groflen
Designvarianz von Verpackungen sowie mit teilweise unsaube-
ren Drucken zurechtkommen. Wird auch nur eine dieser Be-
dingungen nicht richtig erfiillt, so erhoht sich die Fehlerquote.

Edge Learning hat das Thema OCR verdndert, indem es so-
wohl die Geschwindigkeit als auch die Genauigkeit verbessert
und eine einfachere Anwendung in einer gréf3eren Anzahl von
Branchen und Situationen ermdéglicht.

Intelligentere KI fiir einfachere OCR

Mit Hilfe von Edge Learning kénnen hochentwickelte
KI-Algorithmen auf die spezifischen Anforderungen von
Hochgeschwindigkeits-Lieferketten —ausgerichtet werden,
so dass OCR schnell und prizise ist, einfach eingesetzt und
schnell trainiert werden kann. Herkémmliche regelbasierte
OCR kann unter idealen Bedingungen eine Genauigkeits-
rate von bis zu 98 Prozent erreichen. Bei den Mengen, die
in modernen Lieferketten gehandhabt werden, fithrt diese
Rate immer noch zu vielen Ausschussteilen, was den Gesamt-
durchsatz verringert.
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@ Edge Learning

Vortrainierte Edge-Learning-Algorithmen iibertreffen
diese Genauigkeitsrate, denn sie sind auf die Herausforde-
rungen beim Lesen von Text unter den Bedingungen von
Fertigungs-, Priif- und Logistiklinien zugeschnitten, die mit
hoher Geschwindigkeit arbeiten. Die Edge-Learning-Verar-
beitung wird dabei auf dem Gerit selbst durchgefiihrt, direkt
an der Fertigungs- beziehungsweise Logistiklinie, ohne dass
eine Kommunikation mit einem anderen Prozessor erforder-
lich ist. Dies fithrt zu Geschwindigkeitsvorteilen gegeniiber
herkémmlichen OCR-Systemen.

Komplexere KI-gestiitzte Deep-Learning-Algorithmen
sind ebenfalls in der Lage, OCR durchzufiihren. Sie erreichen
unter passenden Bedingungen eine Genauigkeit von nahezu
100 Prozent und konnen jede Art von Text lesen lernen. Thr
Nachteil: Sie sind zu langsam fiir den unmittelbaren Einsatz
an Fertigungs- beziehungsweise Logistiklinien, erfordern
hochentwickelte Prozessoren sowie umfangreiches Fachwis-
sen bei der Implementierung. Fiir die jeweilige Anwendung
vorab trainierte Edge-Learning-Tools erreichen aufgrund
ihrer Spezifitit die Genauigkeit von generalisierten Deep
Learning-Systemen und sind dabei in der Lage, die von der
Industrie geforderten Geschwindigkeiten zu erzielen.

Die herausragende Geschwindigkeit und Genauigkeit
von Edge-Learning-Tools wird dabei im Idealfall durch eine
hochentwickelte Hardware wie dem Bildverarbeitungssystem
In-Sight 3800 von Cognex gewéhrleistet. Diese Smart-Kame-
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Der erste Teil des Anlernens bei Edge
Learning-Systemen erfolgt anhand eines
fir die industrielle Automatisierung
optimierten Datensatzes, der Anwender
erganzt den zweiten Teil um Bilder seines
spezifischen Anwendungsfalls.

ra verfigt iiber einen leistungsstarken Sensor, eine integrierte
Beleuchtung, ein Autofokus-Fliissiglinsen-Objektiv fiir eine
schnelle Fokussierung und hohe Geschwindigkeiten sowie ei-
nen integrierten Prozessor. Thre HDR+-Funktion ermdéglicht
verkirzte Belichtungszeiten, wodurch sich Anwendungen mit
schnelleren Liniengeschwindigkeiten realisieren lassen. Das
kleine Gehéuse des In-Sight 3800 ist unempfindlich gegen Vi-
brationen. In-Sight 3800 ist einfach zu platzieren, mit Strom
zu versorgen und mit einer Fertigungs- beziehungsweise Lo-
gistiklinie zu verbinden, um Bilder zu erzeugen, die gut fiir
die Edge-Learning-OCR geeignet sind.

Trainingsaufwand reduziert

Herkémmliche regelbasierte OCR-Bildverarbeitungssys-
teme haben einen hohen Programmieraufwand bei der Ein-
richtung. Sie erfordern Zeit, Fachwissen und eine Neupro-
grammierung, wenn sich die Anforderungen dandern.

Im Gegensatz dazu werden Deep Learning-basierte
Systeme trainiert, indem man ihnen spezifische, mit Tags ver-
sehene Bilder der entscheidenden Merkmale vorlegt. Deep
Learning kann erstaunliche Fahigkeiten entwickeln, um fei-
ne Unterscheidungen zu treffen und Texte unter einer Viel-
zahl von schwierigen Bedingungen exakt zu lesen. Um diese
Genauigkeit zu erreichen, kénnen jedoch Hunderte oder
sogar Tausende von markierten Bildern fir das Training
erforderlich sein.

INDUSTR.com
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Edge Learning ist insbesondere fiir Aufgabenstellungen in den Bereichen Klassifizierung,

Montagepriifung und Zeichenlesen geeignet.

Fir die vortrainierte Edge-Learning-OCR reicht da-
gegen bereits eine kleine Zahl an Bildern zum spezifischen
Anwendungsfall aus, um die Fahigkeit zu entwickeln, die ge-
wiinschten Schriften zu lesen. Fiir dieses spezifische Training
der OCR ist zudem kein spezielles Wissen tiber Bildverarbei-
tung oder KI-Algorithmen erforderlich, sondern lediglich die
Kenntnis der erforderlichen OCR-Aufgabe.

Einfache Implementierung

Auch in Bezug auf die Implementierung bieten Edge
Learning-basierende OCR-Systeme Vorteile im Vergleich zu
regelbasierten oder Deep-Learning-Bildverarbeitungssyste-
men. So sind damit weder unterschiedliche Schriftenbiblio-
theken noch detaillierte Analysen der moglichen Fehllesung
verschiedener Symbole notig.

Herkommliche OCR-Programme verwenden eine Reihe
spezifischer Techniken, um die Gefahr der Fehllesung eines
Symbols zu verringern, zum Beispiel spezielle Schriftenbib-
liotheken oder eine Feldeinteilung, die eine sorgfiltige Defi-
nition jeder moglichen Stelle in einem Code und die Festle-
gung des Typs erfordert, so dass zum Beispiel die Ziffer ,,8“ in
einem definierten numerischen Feld nicht félschlicherweise
als ein ,,B“ gelesen werden kann.

Wenn die Edge-Learning-OCR einen Fehler macht, lernt
sie durch eine einfache Korrektur durch den Bediener, dhnliche
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Fehler in Zukunft zu vermeiden. Sie lernt von selbst, welche
Merkmale fiir Genauigkeit sorgen, ohne spezielle Programmie-
rung, Feldeinteilung oder andere zeitaufwendige Verfahren.

KI-Optionen integriert

Mit seinem Bildverarbeitungssystem In-Sight 3800 bie-
tet Cognex Anwendern eine leistungsfahige Option fiir die
Realisierung schneller, priziser Priifanwendungen auf Basis
von Kiinstlicher Intelligenz an. Das fiir Hochgeschwindig-
keits-Produktionslinien konzipierte System stellt ein um-
fangreiches leistungsstarke
tungsfunktionen und eine flexible Software zur Verfiigung,
um vollstindig integrierte Losungen fiir eine breite Palette
von Priiffanwendungen zu liefern. Ein wesentliches Element
des In-Sight 3800 ist der umfangreiche Satz an Bildverarbei-
tungswerkzeugen, die sowohl die auf Kl-basierende Edge-
Learning-Technologie als auch traditionelle regelbasierte
Algorithmen umfassen.

Vision-Toolset, Bildverarbei-

Mit Hilfe von In-Sight 3800 lassen sich somit zahlreiche
Anwendungen zum Lesen von Klarschrift und zur Fehlerer-
kennung an Codes in unterschiedlichsten Branchen wie unter
anderem in den Bereichen Automotive, Lebensmittelproduk-
tion, Logistik und vielen weiteren schnell und zuverlédssig rea-
lisieren. Auf diese Weise steht Anwendern eine effiziente Mog-
lichkeit zur Verfligung, die Riickverfolgbarkeit von Produkten
entlang der Lieferketten mit OCR zu maximieren. OJ
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Kabelloses Echtzeit-Tracking im Kérperinneren

Miniaturroboter navigiert durch Korper

Was bis vor kurzem noch nach Science-Fiction klang, ist heute in der Entwicklung
weit fortgeschritten: Winzige Roboter, die sich selbststandig durch den Korper
bewegen, sollen Medikamente transportieren, Messungen in Geweben vornehmen

oder chirurgische Eingriffe durchfiihren.

TEXT: Dr. Sibylle Kohlstadt, Deutsches Krebsforschungszentrum BILD: Qiu / DKFZ

Zwar wurden bereits magnetisch angetriebene Mikro- oder
Nanoroboter entwickelt, die durch den Muskel, den Glaskérper
des Auges oder das Blutgefiflsystem navigieren kénnen. Doch
mangelt es an ausgereiften Systemen, mit denen die Aktivititen
der Roboter tief im Korpergewebe in Echtzeit mitverfolgt und
kontrolliert werden kénnen. Herkommliche bildgebende Ver-
fahren sind nur bedingt geeignet. Die Magnetresonanztomo-
graphie (MRT) etwa hat eine zu geringe zeitliche Auflosung,
die Computertomographie (CT) ist mit einer Strahlenbelastung
verbunden und beim Ultraschall limitiert die starke Streuung
der Schallwellen die raumliche Auflosung.

Echtzeit-Tracking

Mit einer neu entwickelten Methode beschreibt das Team
um Tian Qiu von DKFZ, Standort Dresden, einen Losungsan-

satz fiir dieses Problem. Das winzige Gerdt, das die Wissen-
schaftler entwickelt haben, basiert auf einem magnetischen Os-
zillator, also einem mechanisch schwingenden Magneten, der
sich in einem millimetergrofien Gehduse befindet. Ein dufleres
Magnetfeld kann den Magneten mechanisch zur Schwingung
anregen. Wenn die Schwingung abklingt, kann dieses Signal
mit Magnetsensoren erfasst werden. Das Grundprinzip ist ver-
gleichbar mit der Kernspinresonanz in der MRT. Die Forscher
bezeichnen die Methode als "Small-Scale Magneto-Oscillatory
Localization" (SMOL).

Mit SMOL kann die Position und Orientierung des kleinen
Gerites in grofler Entfernung (iiber 10 cm), sehr genau (weni-
ger als 1 mm) und in Echtzeit bestimmt werden. Im Gegensatz
zu Tracking-Verfahren, die auf statischen Magneten basieren,
kann SMOL Bewegungen in allen sechs Freiheitsgraden, also
allen Raum- und Winkelkoordinaten, erfassen - und das mit
deutlich hoherer Signalqualitat. Da das Gerdt nur schwache
Magnetfelder erzeugt und benétigt, ist es fiir den Korper un-
bedenklich. Zudem arbeitet es kabellos und ist mit vielen her-
kémmlichen Geréten und bildgebenden Verfahren kompatibel.

Prazise Markierung von Tumoren

»Es gibt viele Anwendungsmoglichkeiten fiir die
SMOL-Methode®, sagt Felix Fischer, Erstautor der
Publikation. ,Wir haben das System bereits in Mi-

niaturroboter und Instrumente fiir die minimal-

invasive Chirurgie integriert. Denkbar wire
eine Kombination mit Kapselendoskopen
oder die Markierung von Tumoren fiir ei-

ne sehr prazise Therapie. Auch fiir voll-

automatisierte Operationsroboter oder

Augmented-Reality-Anwendungen

konnte unsere Methode einen ent-
scheidenden Vorteil bringen.“ O
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